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Wprowadzenie

Dziekujemy za dokonanie zakupu produktu EVOLVE CONNECT WR153ND Broadband
Router. Niniejsza instrukcja obstugi przeprowadzi przez petna instalacje.

Router WR153ND jest produktem hybrydowego designu, ktéry w jednym urzadzeniu fgczy technologie
Ethernet z bezprzewodowym dostepem. Nasze urzgdzenie umozliwia jednoczesnie mobilnos¢ i
szybkie podtgczenie. Wszystkie komputery osobiste obstugujg udostepnianie plikéw, drukarek i innych
peryferii sieciowych i to niezaleznie od tego czy sg podtgczone za pomocg bezprzewodowego LAN
czy Ethernet LAN. Dodatkowo wszyscy uzytkownicy mogg korzysta¢ z podtgczenia internetowego
( wystarczy jedno samodzielne konto) w ten sposob, ze niniejsze urzadzenie podtgcza sie do internetu
za pomocg DSL/przewodowego modemu.

Urzadzenie odpowiada standardom IEEE 802.11n (Draft 2.0), obstuguje potgczenie o szybkosci do
150Mbps (1Tx-1Rx), wykorzystuje technologie MIMO w celu zapewnienia optymalnej wydajnosci,
stabilnosci i pokrycia, co niesie ze sobg nowe mozliwosci i przezycia. Szybkos¢ transferu danych tego
urzgdzenia moze byé az trzykrotnie szybsza a pokrycie az czterokrotnie lepsze niz u zwyczajnego
routera 802.11g/b. Nasze urzadzenie jest wyjgtkowo wydajne i dostepne cenowo jako wygodne
rozwigzanie do domu i mniejszego biura.

Router charakteryzuje sie wielostopniowg ochrong, ktéra efektywnie zapewnia bezpieczenstwo
bezprzewodowemu dostepowi. Odznacza sie tatwg instalacjg i konfiguracjg dzieki przyjaznemu
interfejsowi uzytkownika. Aby lepiej zrozumie¢ dziatanie routera zalecamy doktadne zapoznanie sie
z niniejszg instrukcjg obstugi.

+ Zawartos¢ opakowania
Nalezy delikatnie otworzy¢ opakowanie i sprawdzi¢ czy znajdujg sie w nim nastepujace pozycje:

Bezprzewodowy szerokopasmowy router
Adapter zasilajgcy

Instrukcja obstugi

Kabel UTP LAN

1x 5dBi antena

CD

Uwaga: w przypadku gdy brakuje ktérejs z wymienionych pozycji lub jest
uszkodzona to nalezy skontaktowac sie ze sprzedawca urzadzenia.




Czes¢ 1 Przeglad produktu

1.1 Funkcje
e Odpowiada standardom IEEE 802.11n, 802.11g, 802.11b do 2.4GHz bezprzewodowej LAN
e 1x port 10/100M WAN RJ45, 4x port 10/100M LAN RJ45
e Obstuguje Auto MDI/MDIX
e Obstuguje bezprzewodowy roaming, wspétdziata z réznymi punktami dostepowymi
e Zapewnia autoryzacje 64/128 bit WEP, WPA i WPA2 i kodowanie TKIP/AES
e Obstuguje bezprzewodowe tryby Relay/Bridging/WDS/WDS+AP, ustawienia WPS
e Zapewnia filtrowanie bezprzewodowe LAN ACL (Access Control List)
e Wbudowany serwer NAT i DHCP obstuguje dystrybucje dynamicznego adresu IP
e Obstuguje Virtual Server, Special Application i host DMZ
e Wbudowany firewall z obstugg filtrowania adresow IP, domen i adresow MAC
e Obstuguje TCP/IP, PPPOE, DHCP, ICMP, NAT
e Obstuguje UPnP, Dynamic DNS, Static Routing,
e Obstuguje Flow Statistics
e Aktualizacja firmware, kopie zapasowe/odnowienie pliku konfiguracyjnego
e Obstuguje zdalny dostep
1.2 Specyfikacja
IEEE802.11n aktualna wersja. IEEE 802.11g. IEEE 802.11b
Standard
IEEE 802.3, IEEE 802.3u. IEEE 802.3x
Protokél CSMA/CA, CSMA/CD, TCP/IP, ICMP, NAT, PPPoE, DHCP, PPTP, UDP,
roto NAT, DNS, DDNS, VPN
Port LAN 4*100BaseTX (Auto MDI/MDIX)
Port WAN 1*100BaseTX (Auto MDI/MDIX)

Czestotliwos¢ RF 2.4—2.4835GHz

11n: 150/135/121.5/108/81/54/40.5/27/13.5Mbps
130/117/104/78/52/39/26/13Mbps

Szybkosc transferu 72/65/58.5/52/39/26/19.5/13/6.5Mbps

11g: 54/48/36/24/18/12/9/6Mbps

11b: 11/5.5/2/1Mbps




135M: -68dBm@10% PER

54M: -68dBmM@10% PER

Czutosc 11M: -85dBm@8% PER
6M: -88dBm@10% PER
1M: -90dBm@8% PER
1-11 (Ameryka Po6tnocna)

Kanaty 1-13 (wiekszos$¢ Europy)

1-14 (Japonia)

Technologia
transferu

BPSK, QPSK, CCK and OFDM (BPSK/QPSK/16-QAM/ 64-QAM)

Typ anteny

1*2.4GHz antena dwubiegunowa (1TX*1RX)

Tryby pracy

Standardowy punkt dostepowy; Bezprzewodowy tryb WAN (Client Mode
Wireless), WDS, WPS

Zabezpieczenia

SSID Wiaczone/wytaczone; Filtrowanie adreséw MAC, IP i URL ;
kodowanie 64/128/152-bit WEP

bezprzewodowe
Kodowanie WPA/WPA2/WPA-PSK/WPA2-PSK (AES/TKIP)
11g:14-16dbm

Sita RF 11b:17-19dbm
11n:13-15dbm

Chipset RTL8196BU+8191RE

LED 1*Power, 1*CPU state, 1*Wireless, 1*WAN, 4*LAN

Zarzadzanie

Zarzadzanie lokalne/zdalne

Temperetaura 0 — 55°C
pracy
Przechowywanie -20 — 65°C

Wilgotnos¢

5 — 95% (nie kondensujaca sie)

Zewnetrzny
adapter
zasilajacy

Moc100V~240V

Wydajnos$¢ DC5V 1A;




Czesc¢ 2 Instalacja hardware

2.1 Opis urzgdzenia
2.1.1 Panel przedni

Na panelu przednim routera bezprzewodowego znajduje sie kilka diod LED, ktore sg wskaznikami
podtgczenia.

EVOLVE

Wskazniki LED:

Nazwa LED Stan Opis

wytgczone | Urzadzenie nie jest witaczone
Power

wiaczone | Urzadzenie jest wigczone

wytaczone | Router ma btad hardwaru
CPU

miganie Router pracuje poprawnie

wytgczone | Funkcja bezprzewodowa jest wytaczona
WLAN

miganie Funkcja bezprzewodowa jest wtaczona

wytgczone | Do danego portu nie jest podtaqczone zadne urzadzenie
WAN - -
JLANL.2.3. 4 wiaczone | Do danego portu jest podtaczone urzadzenie

miganie Do danego portu jest podiqczone aktywne urzadzenie




2.1.2 Panel tylni

2.2 Wymagania systemowe

Szerokopasmowe podtgczenie internetowe (DSL/Kabel/Ethernet)

Jeden modem DSL/przewodowy z konektorem RJ45 (nie potrzeba jesli router jest podtgczony do
Ethernetu)

Kazdy komputer podigczony do LAN wymaga aktywnego ethernetowego adaptera i kabla z
konektorem RJ45

W kazdym komputerze musi by¢ zainstalowany protokoét TCP/IP

Przeglagdarka webowa, na przyktad Microsoft IE 5.0 lub nowsza, Netscape Navigator 6.0 lub
nowsza itd.

Zalecane srodowisko instalacji

Nie umieszczaé na miejscach narazonych na bezposrednie dziatanie promieni stonecznych lub
ciepfa z grzejnika.

Nie umieszcza¢ w przepetnionych miejscach. Zostawi¢ przynajmniej 5 cm wolnej przestrzeni
Z kazdej strony routera.

Dobrze przewietrzy¢ otoczenie (szczegdlnie w przypadku jesli urzgdzenie znajduje sie w
pudetku).

Temperatura pracy: 0°C~40°C

Dozwolona wilgotnosé: 5%~90% RH, nie skondensowana

2.4 Zalecenia instalacyjne

Przed instalacjg powinno sie prawidlowo podtgczy¢ swoj komputer do internetu przy pomocy
podtaczenia szerokopasmowego. Jesli przy tym pojawit sie jakis btad to nalezy skontaktowac sie ze
swoim dostawcg internetu. Nastepnie nalezy zainstalowac router wedtug nastepujacych punktéw. Nie
wolno zapomnie¢ o wyciagnieciu kabla z gniazdka. W czasie tych czynnosci powinno sie mie¢ suche
dfonie.

Nalezy wytaczy¢ swoj komputer, modem przewodowy/DSL i router.

Nalezy znalez¢ optymalne miejsce do umieszczenia routera. Najlepsze miejsce najczesciej
znajduje sie posrodku obszaru, z ktérego komputer bedzie sie bezprzewodowo podtgczac.
Miejsce to powinno spetniaC warunki z opisanymi w zalecanym srodowisku instalaciji.

Nalezy ustawi¢ kierunkowo antene. Zazwyczaj uzywa sie ustawienia do gory.

Nalezy podtgczy¢ komputer i kazdy Switch/Hub w swojej sieci LAN do portéw LAN na routerze.
Nalezy podtgczy¢ Przewodowy/DSL modem do portu WAN na routerze.

Nalezy podtgczy¢ adapter zasilania do gniazda zasilcza AC na routerze a jego drugg koncowke



do gniazdka elektrycznego. Router sie automatycznie wtgczy.
e Nalezy wigczyé swoj komputer i przewodowy/DSL modem.

Internet

[ ol o e
ADSL Modem '
off B L L L Joe
| -"-\. w L I' L w L 'l"

Czes¢ 3 Szybki przewodnik po instalacji

Po podtgczeniu bezprzewodowego routera 11N do sieci nalezy go skonfigurowac. Ta czes¢ instrukciji
obstugi opisuje kolejne kroki aby skonfigurowa¢ podstawowe funkcje bezprzewodowego routera.
Potrzeba na nie tylko kilka minut a dostep do internetu bedzie od razu po udanej konfigurac;ji.

3.1 Konfiguracja TCP/IP

Ustawiony domyslnie adres IP bezprzewodowego routera to 192.168.0.1 a maska podsieci to
255.255.255.0. Te wartosci sg widziane poprzez LAN. Mogg zosta¢ zmienione wedtug potrzeby. W
niniejszej instrukcji obstugi jako przykfad uzyjemy podane wartosci.

Nalezy podtgczy¢é lokalny komputer do jednego z portdw LAN na routerze. Sg dwa sposoby
konfiguracji adresu IP komputera.

+ Manualna konfiguracja adresu TCP/IP
1. Na komputerach nalezy ustawi¢ protokot TCP/IP.

2. Nalezy ustawi¢ parametry sieciowe. Adres IP to 192.168.0.xxx ("xxx" moze by¢ od 2 do 254),
maska podsieci to 255.255.255.0 ustawiona bramka to 192.168.0.1 (ustawiony adres IP routera).

+ Automatyczne ustawianie adresu TCP/IP



1. Protokdt TCP/IP w komputerze/komputerach nalezy ustawi¢ na tryp DHCP "

2. Najpierw nalezy wytgczy¢ komputer i router. Potem nalezy wigczy¢ router i zrestartowac
komputer. Wbudowany serwer DHCP w routerze automatycznie przyporzadkuje komputerowi adres
IP.

Teraz mozna wybraé¢ polecenie Ping w aby sprawdzi¢
sieciowe potgczenie miedzy komputerem i routerem.

Nalezy otworzy¢ okno polecen i napisaé ping 192.168.0.1, a potem nacisngé Enter.
Pinging 192_.168_8_.1 with 32 bytes of data:

Heply from 192.168_ 6.1
Heply from 192.168_ 6.1

bytes=32 time{ims TTL=255
bytes=32 time{ims TTL=255

Reply from 192.168.8.1: bytes=32 time<ims TTL=25L5
: bhytes=32 time{ims TTL=255

Reply from 192.168.6.1

Ping statistics for 192.168.8.1:

Packetz: Sent = 4. Received = 4, Lost = @ (Bx loss>.
Approximate round trip times in milli—seconds:

Minimum = Bmsz, Maximum = Bms, Average = @Bms

Jesli pojawi sie cos podobnego do obrazu powyzej oznacza to, ze potgczenie miedzy komputerem i
routerem byto poprawnie nawigzane.

Pinging 172.168_8.1 with 32 hytes of data:

Destination host unreachahle.
Desztination host unreachahle.
Destination host unreachahle.
Destination host unreachahle.

Ping statistics for 192.168.0.1:
Packetz: Sent = 4, Received = @, Lost = 4 (188x loss),

C:“Documents and Settings“Administrator>

Jesli pojawi sie cos podobnego do obrazu powyzej, oznacza to, ze sie nie udalo nawigzaé
pofaczenia miedzy komputerem i routerem. Wtedy prosimy postepowaé weditug nastepujgcych
krokow.

1. Czy potaczenie miedzy routerem i komputerem jest poprawne??

Uwaga: dioda LED portu LAN nr. 1/2/3/4 na routerze i dioda LED na adapterze
komputera powinny sie swiecic.

2. Czy konfiguracja TCP/IP komputera jest poprawna?

Uwaga: W przypadku gdy adres IP routera jest 192.168.0.1, to adres IP
komputera musi by¢ w przedziale od 192.168.0.2 do 192.168.0.254 a ustawiona
bramka musi by¢ 192.168.0.1




3.2 Szybki przewodnik przez ustawienia

Zarzadzanie routerem i konfiguracja sg bardzo proste z aplikacja web (Internet Explorer lub
Netscape® Navigator). Taka aplikacja web moze by¢ uzyta z jakimkolwiek systemem Windows,
Macintosh lub UNIX OS.

Nalezy podtgczy¢é sie do routera poprzez wpisanie http://192.168.0.1 do okna adresowego
przegladarki webowe;.

| hetpyjy 192, 168, 0. 1 =

Po chwili na ekranie pojawi sie okno logujace, podobne do tego pokazanego ponizej. Do User Name
(nazwa uzytkownika) i do Password (hasto) nalezy wpisa¢ admin, w obydwdch przypadkach pisane
matymi literami. Potem nalezy klikng¢ na OK lub Enter.

Connect to 192.168.0.1

Uset name: £ admin

Password; sssss

[ ]remember my password




UWAGA:

W przypadku, jesli nie pojawi sie okno logujgce, oznacza to, ze komputer byt nastawiony na
proxy. Nalezy przejs¢ do menu Panel sterujgcy>Opcje Internetu>Podtgczenie>Ustawienia LAN i
w oknie, ktére sie otworzy nalezy usungc¢ zaznaczenie przy opcji Using Proxy (uzywanie proxy) i
nacisngc¢ OK.

Jesli nazwa uzytkownika i hasto sg poprawne to mozna skonfigurowaé swdj router przy
pomocy przegladarki internetowej. Nalezy klikng¢ na Setup Wizard w lewo od gféwnego menu i
otworzy sie okno przewodnika po ustawienia.

Nalezy klikng¢ na Setup Wizard i pojawi sie Przewodnik po ustawieniach.

EVOLVE

== WR153ND
= ] System Stal

Q Wizard Setup
& 8 Wireless

‘3 i TCPNP The setup wizard will guide vou to configure access point for first time. Please follow the setup wizard step by
M Firewall step.
28 Management

Welcome to Serup Wizard.
The Wizard will guide you the through following steps. Begin by clicking on Next.

Setup Operation MMode
Choose vour Time Zone
Setup LAN Interface
Setup WAN Interface
Wireless LAN Setting

6. Wireless Security Setting

R B P .

MNext

Router obstuguje trzy tryby: gateway (bramka), bridge (most), wireless ISP (bezprzewodowe
zapewnienie potgczenia internetowego). Mozna ustawi¢ rézne tryby interfejsu LAN i WLAN do NAT i
funkcje bridge.

EVOLVE

= \WR153ND =
[ System Status ’ Operation Mode
; 2 | Setup Wizard

-l Operation Mode

o- 8 Wircless

=8 TCPAP You can setup different modes to LAN and WLAN intetface for NAT and bridzins function.
a8 Firewall

; (%) Gatewav: In this mode, the device is supposed to connect to ntemnet via ADSL Cable
a- Management = !

Modem. The NAT iz enabled and PCe in LAN ports share the same [P to ISP
through WAN port. The connection tvpe can be setup in WAN page by using

PPPOE. DHCP client, PPTP client , L2TP clienit or static IP.

O Bridge: In this mode, all ports are bridzed together and NAT function is disabled. All the
WAN related function and firewall are not supported.
) Wireless ISP: In this mode, all ethemet ports are bridged together and the wireless client will

connect to ISP access point. The NAT is enabled and PCs in ethernet ports share
the same [P to ISP through wireless LAN. You must set the wireless to client mode
first and connect to the ISP AP in Site-Survey paze. The connection type can be
setup in WAN page by using PPPOE, DHCP client, PPTP client, L2TP client or

static IP.

I Cancel ] | Back J [r-lext‘




Nalezy klikng¢ na Next i pojawi sie Ustawienie strefy czasowej. Nalezy wybra¢ odpowiednig strefe.

EVOLVE

B System Status Time Zone Setting

‘ Setup Wizard
= ] Operation Mode

o Wircless
= TCPAP Tou can maintain the system time by svnchronizing with a public time server over the Internet.
-8 Firewall ——
= Man agement [ Enable NTP client update
Time Zone Select:
NTP Server:

Cancel || Back | | Mext

Nalezy klikngé na Next i pokaze sie Ustawienia interfejsu LAN. W tym oknie mozna ustawi¢ adres
IP i maske podsieci.

IP Address (adres IP) — Nalezy wpisa¢ adres IP routera w formacie dziesigtkowym rozdzielonym
kropkami.

(patrz ustawienie: 192.168.0.1)
Subnet Mask (Maska podsieci) — Kod adresowy, ktory okresla wielko$¢ sieci. Standardowo jako
maske podsieci uzvwa sie 255.255.255.0

Uwaga: Maski podsieci wszystkich komputeréw powinny sie zgadza¢ z maska podsieci
routera w LAN.

EVOLVE

== WR153ND
B System Status = . Fe s @
B Setup Wizard L AN Interface Setup

= ] Operation Mode
&8 Wireless

& M TCP/P

& 8 Firewall

8 Management

This page is used to configure the parameters for local area network which connects to the LAN port of vour
Arcess Point. Here vou may change the setting for [P address, subnet mask, DHCP, etc..

[P Address: 1“92.: 1681 1 |
Subnet Mask: 255__.255_ 25510

Cancel || Back || MNext

Nalezy klikngé na Next i pojawi sie Ustawienia interfejsu WAN. W tym oknie ustawia sie parametry
sieci Internet, ktdrg sie podigcza do portu WAN punktu dostepowego.

WAN Access Type (Typ podtaczenia WAN): Tutaj mozna wybrac z kilkku metod statycznych IP,
DHCP, PPPoE lub PPTP poprzez klikniecie na wybrang opcje w rozwijanym menu WAN Access
type.



WR153ND
- System Status e r T c
= o ind y WAN Interface Setup

s | Operation Mode
& Wireless

This page is used to configure the parameters for Internet network which connects to the WAN port of vour
Access Point. Here voumay change the access method to static IP, DHCP, PPPoE or PPTP by click the item
value of WAN Access type.

WAN Access Type: . DHCP i

Cancel Next

Przy wyborze "PPPOE" router automatycznie uzyskuje parametry IP od dostawcy potgczenia
internetowego bez koniecznosci podawania jakichkolwiek parametréw.

EVOLVE

== WR153ND
= | System Status
B Setup Wizard
| Operation Made
-8 Wireless

WAN Interface Setup

B i TCPIP This page is used to confizure the parameters for Internet network which connects to the WAN port of vour
8 Fircwall Access Point. Here you may change the access method to static [P, DHCP, PPPoE or PPTP by click the item
o Man agement value of WAN Access type.
WAN Access Type: PPPoE w
User Name:
Password:

|Cance| |Eiack Next

User Name (Nazwa uzytkownika) i Password (Hasto) — Nalezy poda¢ nazwe uzytkownika i hasto
otrzymane od dostawcy potgczenia internetowego.

Przy wyborze "DHCP" router automatycznie uzyskuje parametry IP od dostawcy potgczenia
internetowego bez potrzeby podawania jakichkolwiek danych.

"EVOLVE

== WR153ND
= System Status
~ Setup Wizard
B Operation Mode
& Wireless
2 s TCP/P This page is used to configure the parameters for Internet network which connects to the WAN port of vour
2 Firewall Access Point. Here vou may change the access method to static [P, DHCP, PPPoE or PPTP by click the item
o Management value of WAN Access type.

WAN Interface Setup

WAN Access Type: | {Bjgleias v/

ED



Przy wyborze "PPTP" pojawi sie okno ustawieh statycznej IP, jak widac¢ ponize;j.
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a 8 TCP/P This page is used to configure the parameters for Internet network which connects to the WAN port of your
2 8 Firewall Access Point. Here vou may change the access method to static [P, DHCP, PPPoE or PPTP by click the item
o-im Management value of WAN Access type.
WAN Access Type: PPTP LY
IP Address: _1?2'_:1 11 ..2
Subnet Mask: 255'_.255.._255_'. 0
Default Gateway: 1?2:,' 1 K1 254
Server IP Address: -1?2-,_1 _.1 1
User Name:
Password:

(et (28]

Od swojego dostawcy potgczenia internetowego nalezy uzyskaé adres IP, maske podsieci, adres IP
serwera, nazwe uzytkownika i hasto. W przypadku wyboru Static IP (Statycznego adresu IP) pojawi
sie ustawienie do Statycznego IP tak, jak jest to pokazane ponizej.
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= | Operation Mode
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a & TCP/P This page is used to configure the parameters for Internet network which connects to the WAN port of vour
28 Firawall Access Point. Here voumay change the access method to static IP, DHCP, PPPoE or PPTP by click the item
8 Management value of WAN Access type.

WAN Access Type: . T w
IP Address: 17211 _.1. 1. .
Subnet Mask: '255_,255_'255"0
Default Gateway: 17201 11 {254
DNS: 0 Ho Ho lo

Cancel || Back | | Next

Uwaga: Parametry IP powinny by¢ podane przez dostawce potaczenia
internetoweqo.

IP Address (Adres IP) — To jest adres WAN IP, ktérg mogag widzie¢ inni uzytkownicy internetu
(wlgcznie z dostawcg potaczenia internetowego). W okno nalezy wpisac adres IP.

Subnet Mask (Maska podsieci) - Maska podsieci uzywana przez adres WAN IP to standardowo
255.255.255.0

Default Gateway (Ustawiona bramka) — Jesli jest to wymagane to nalezy w oknie wpisa¢ bramke.
DNS — Jesli jest to wymagane to nalezy w okno wpisa¢ adres IP serwera DNS

Nalezy klikng¢ na Next a pokazg sie Podstawowe ustawienia sieci bezprzewodowe;.
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Thiz page is used to configure the parameters for wireless LAN clients which may connect to your Access

H B Firewall Point. Here vou may change wireless encryption settings as well as wireless network parameters
-8 Management
Wireless LAN Interface: () Dizabled &) Enabled
Muode: AP v
SSID: WR153ND
Band: 24 GHz (B+G+N) »
Channel Number: 5 - 2432\MHz T

[ Cancel ‘ [Elack ] INextl

[ Ta strona stuzy do skonfigurowania parametrow]

Band (Pasmo) — Wskazuje aktualne pasmo 2.4GHz (B+G+N), 2.4GHz (G+B), 2.4GHz (B)
Mode (Tryb) — Ustawiony jest tryb AP, ale mozna wybiera¢ pomiedzy Infrastructure, Client lub AP

SSID - Nalezy wpisa¢ nazwe (maks. 32 znakow). Ustawione domysinie SSID jest Noganet, ale
gorgco zalecamy zmieni¢ nazwe sieci (SSID).

Channel (Kanat) — W tym polu okresla sie jaka czestotliwos¢ bedzie uzywana. Zmiana ustawien

kanatu bezprzewodowego jest wazna na przyktad wtedy, kiedy sg zaktocenia sygnatu z powodu
innego routera w poblizu

Nalezy klikngé Next i pojawig sie Podstawowe ustawienia sieci bezprzewodowej. Ta strona
umozliwia ustawi¢ zabezpieczenia sieci bezprzewodowej. Ustawienie WEP lub WPA z uzyciem kluczy
kodujgcych moze zapobiec nieuprawnionemu dostepowi do danej sieci bezprzewodowej. Mozna
wybra¢ Open (Otwarta sie¢), WEP, WPA-PSK, WPA2-PSK.
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: = simﬁ"iwi}i Wireless Security Settings

i ' Operation Mode
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B i TCP/P This page allows vou setup the wireless secunty. Tumn on WEP or WEA by using Encryption Kevs could
28 Firewall prevent any unauthorized access to your wireless network.

o Management

Authentication: | Open e

| Cancel ||Elack |[ Finished J

WEP-SHARE

WEP-AUTO

Nalezy klikng¢ na Finished aby dokonczy¢ konfiguracije

Uwaga: Przy zmianie ustawien sieci bezprzewodowej router automatycznie sie
restartuje.



WPA-PSK: Zapewnia TKIP [Temporal Key Integrity Protocol] lub AES [Advanced Encryption
Standard]. Ustawiony domysinie jest tryb TKIP.

WPA2-PSK: (Wi-Fi Protected Access version 2) zapewnia lepsze bezpieczenstwo niz WEP (Wireless
Equivalent Privacy) i WPA (Wi-Fi Protected Access).

3.3 Tryby pracy
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== WR153ND T
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tup Wizard

You can setup different modes to LAN and WLAN interface for NAT and bridging function.

&2 Firewall
-8 Management

&) Gatewav: In thiz mode, the device is supposed to connect to internet via ADSL Cable
’ Modem. The NAT is enabled and PCs in LAN ports share the same IP to ISP
through WAN port. The connection type can be setup in WAN pagze by using
PPPOE, DHCP client, PPTP client , L2TP client or static IP.

) Bridge: In this mode, all ports are bridzed together and NAT function is disabled. All the
= TWAN related function and firewall are not supported.
) Wireless ISP: In this mode, all ethemet ports are bridzed together and the wireless client will

connect to ISP access point. The WAT is enabled and PCs in ethemet ports share
the same IP to ISP through wireless LAN. You must set the wireless to client mode
first and connect to the ISP AP in Site-Survey page. The connection type can be

static IP.

Apply Cancel

Gateway (Bramka): (ustawiony domysinie) W tym trybie powinno sie podfgczy¢ urzadzenie do
internetu za pomocg modemu ADSL/przewodowego. NAT jest wigczony a komputery podtgczone do
LAN udostepniajg wspdlny adres IP poprzez port WAN. To podigczenie mozna ustawi¢ w
“Ustawieniach interfejsu WAN”, uzywajgc PPPOE, DHCP client, PPTP client lub statycznego adresu
IP.

Bridge (Most): W tym trybie wszystkie porty ethernetowe i interfejs bezprzewodowy sg potgczone
mostem, przy czym funkcja NAT jest wytgczona. Zadna funkcja WAN ani firewall nie sg obstugiwane.

Wireless ISP: W tym trybie sg wszystkie porty ethernetowe potgczne mostem a klient
bezprzewodowy przytgcza sie do punktu dostepowego dostawcy ustug internetowych. NAT jest
wigczony a komputery podigczone do portéw ethernetowych udostepniajg wspdlny adres IP poprzez
bezprzewodowe podigczenie LAN. Podigczenie bezprzewodowe nalezy najpierw ustawi¢ na tryb
Client a potem przetgczyc¢ sie na strone dostawcy ustug internetowych “Ustawienia interfejsu WAN”,
przy uzyciu PPPOE, DHCP client, PPTP, L2TP client lub statyczego adresu IP.



Czes¢ 4 Przewodnik po ustawieniach

4.1 Zalogowanie

Po udanych zalogowaniu w przegladarce otworzy sie administracyjna strona routera. Z lewej strony
jest zawartos¢ — znajdujg sie tam: Ustawienia sieci bezprzewodowej, Ustawienia WAN, Ustawienia
LAN, Zabezpieczenie sieci, Ustugi systemowe, Zarzgdzanie, Stan itd...

ater Settings

: irtual AP Settings
B WDS Settings
[l Advanced Settings
-l Access Control

- ~HEwps

& 8 TCP/P

8 Firewall

£ Management

h Status

Select Language:

WAN Sratus

Artain IP Protocol:
IP Address:

Internet connect time:

LAN Status

IP Address:
DHCP Server:

Ethernet port link status

Port:
Link:
Speed:

WLAN Status

Mode:
SSID:
Encryption:

Repeater:

4.2 Ustawienia bezprzewodowe

English »

(DHCP) -Disconnected

nnnn

Oday Ohour Jminutes Jsecond

192.168.1.1
Enabled
WAN LAN4 LAN3 LAN2
Linl:
100M

AP-WDS-—Enabled)

WRIS3ND (Broadcast)

Open

Infrastricture Client—{Disabled)

LAN1

Obejmujg podstawowe ustawienia sieci bezprzewodowej, ustawienia Repeatera, ustawienia Virtual
AP, ustawienia WDS, ustawienia zaawansowane, kontrole dostepu i WPS.



4.2.1 Stan urzadzenia
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: ] System Status
[ Setup Wizard
~H Operation Mode
= Wi

; = gs
= ] Repeater Settings
B Virtual AP Settings
Bl WDS Settings
[l Advanced Settings
; Access Control

- B wes

o8 TCPAP

o Firewall

-8 Management

WLAN Status
WLAN Sratus:
Channel-Band:
Rare:
SSID:
BSSID:
Encryption:
MAC Address:
Access Control Mode:

Repeater Status
WLAN Status:

h WLAN

Status

AP-WDS—Enabled)

2 AGHz (BHG+IN): channel:3

auto

Infrastructure Client—{Disabled)

Signal Strength: | love
Rate: auto
SSID:  rzpeater
BSSID: 00:00:00:0:0:00:00
Encryption:  Cpen
Client Table Refresh |
MAC Address Band TX Rare(Mhbps) TX Packets RX Packets Time Expired(s)

Ta strona pokazuje aktualny stan i podstawowe ustawienia urzadzenia. Mozna tutaj sprawdzi¢
informacje systemowe, informacje o interfejsie Repeatera i informacje o interfejsie WLAN.

4.2.2 Podstawowe ustawienia bezprzewodowe
Tej strony sie uzywa do konfigurowania parametrow klientow bezprzewodowej LAN, ktérzy sg podigczeni

do punktu dostepowego. Mozna tu zmieni¢ ustawienie kodowania sieci bezprzewodowej lub same
ustawienia sieci bezprzewodowe;j.
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-~ System Status i 1 Q de S i :
I System s Wireless Basic Settings
= ] Setup Wizard =
B Operation Mode
2-& Wireless
P ‘ Wireless Status This page is used to configure the parameters for wireless LAN clients which mav connect to vour Access
. Point. Here yvou may change wireless encryption settings as well as wireless network parameters
. p 4 .3: Wireless LAN Interface: (O Disabled & Enabled
; - Virtual AP Settings i o
B WDS Settings Mo AP Y
-l Advanced Settings SSID: WR153ND
: _ Access Control Band: 2.4 GHz (B+G+N) +
- B wps B
o @ TCP/P i fRn _
o8 Firewall Channel Width: 20/40MHz Auto v
o Management Channel: Control Sideband:
Channel Number: 5-2432MHz byt
Broadeast 55ID: () Disabled *) Enabled
WML Disabled * Enabled
Security: Authentication: Open v

Apply Changes | | Reset |




WEP (Wired Equivalent Privacy) to podstawowa metoda kodowania, standardowo koduje dane przy
uzyciu serii kluczy (o dtugosci 64 lub 128 bitéw). Dzieki uzyciu kluczy szyfrujgcych na kazdej z sieci
bezprzewodowej mozna zabroni¢ nieuprawnionym urzgdzeniom monitorowanie swojego transferu
danych lub uzywania swoich elementéw sieciowych. Nalezy wybra¢ Mixed WEP (Mieszane WEP) aby
otworzy¢ nastepne okno.

Security (Bezpieczenstwo): Z rozwijanego menu nalezy wybra¢ odpowiedni kodujacy tryb
bezpieczenstwa.

WEP: Nalezy ustawi¢ swoj klucz WEP w formacie ASCII i Hex. Mozna uzy¢ kodu ASCII, (5 lub 13
ASCII znakéw. Znaki niestandardowe takie jak “/” sg zabronione.) lub 10/26 hex znakdw.

4.2.3 Ustawieniarepeatera

EVOLVE

!_me 53ND
L. chis Te — .
[ Wireless Repeater Settings
@ Setup Wizard =
= ] Operation Mode
8- Wireless
o W This page is used to confizure the parameters for wireless LAN clients which may connect to your Access
Poine. Hete voumay change wireless encryption settings as well as wireless netwotk parameters.

Wireless LAN Interface: (%) Disabled () Enabled

-~ WDS Settings Mode:
i B Advanced Settings

B SSID: |

il Access Control :

kg B wprs Channel:

o-8 TCPAP Security;  Authentication:

o Firewall
-8 Management

Tej strony uzywa sie do konfigurowania parametréw klientdéw sieci bezprzewodowej LAN, ktérzy sg
podigczeni do punktu dostepowego. Tutaj mozna zmieni¢ ustawienia kodowania sieci
bezprzewodowej i inne ustawienia sieci bezprzewodowej.

Mode (tryb): Ustawiony jest AP

SSID: Nalezy poda¢ nazwe (maks. 32 znaki). Taka sama nazwa (SSID) musi bycC
przyporzgdkowana do kazdego urzgdzenia w sieci. Ustawione domysinie SSID to repeater, ale
gorgco zachecamy do zmiany nazwy swojej sieci (SSID).

Channel: W tym polu sie okresla jaka czestotliwos¢ pracy bedzie uzywana. Zmiana ustawien kanatu
bezprzewodowego jest potrzebna wtedy, kiedy istnieje problem z zaktdceniami sygnatu z innego
routera w poblizu.



4.2.4 Ustawienia Virtual AP

EVOLVE

== WR153ND

System Status
Setup Wizard
Operation Mode
Wireless

H B Wireless Status

c Setting:

WDS Settings

B Advanced Settings
-l Access Control

o,
o
o

-l WPs

TCPAP
Firewall
Management

h Wireless VAP Settings

This page shows and updates the wireless setting for multiple APs.

VAP Interface:

Disabled ' Enabled
SSID: \
Band:
Rate:
Broadcast S5ID: Disabled Enabled
WAL Disabled  Enabled
Authentication:
i Kev Length: TWep 64 Bit Wep 128 Bit
Key Format:
Key: —
VAP network information
Status Band SSID Breadce Rate WAL Security | Edit |
S5ID
(cﬁn i ,é__g:\i. VAP Enabled Auto Enabled Open
((ﬁ)) - 3—5—_\; VAP Enabled Auto Enabled Open @]

Na tej stronie sg pokazane i aktualizowane ustawienia sieci bezprzewodowej dla wielu punktow
dostepowych.

4.2.5 Ustawienia WDS
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System Status
Setup Wizard
Operation Mode
Wireless

B Wireless Status
B Basic Settings
B Repeater Settings

h WDS Settings

Wireless Distribution System uses wireless media to communicate with other APs, like the Ethernet does. To do
this. vou must set these APs in the same channel and set MAC address of other APs which vou want to
communicate with in the table and then enable the WDS.

B Virtual AP Settings

WDs:

B Advanced Settings Security:

B Access Control
-l wpes
i PP AP BSSID:
o8 Firewall - .
= Omment:
o Management

AP BSSID

() Disabled O Enabled
Authentication:
I I [ [ [

|
Current WDS AP List

Rate Comment

WDS (System dystrybucji bezprzewodowej) wykorzystuje media bezprzewodowe do komunikacji
z innymi punktami dostepowymi, podobnie jak to jest w przypadku Ethernetu. Aby mozna to bylo
zrealizowac¢ to nalezy wybrane punkty dostepowe ustawi¢ na takim samym kanale i wprowadzi¢ do



tabelki adresy MAC pozostatych punktéw dostepowych, z ktérymi ma byé komunikacja. Potem nalezy
wigczy¢ WDS.

4.2.6 Ustawienia zaawansowane
EVOLVE’
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= ] System Status 7 - < * o<
il Setup Wizard \\ D b Settin 2?‘5

i ] Operation Mode
=& Wireless
il Wireless Status Wireless Distribution System uses wireless media to communicate with other APs, like the Ethernet does. To do

B Basic Settings this, vou must set these APs in the same channel and set MAC address of other APs which vou want to

i : commurtcate with in the table and then enable the WDE.

= | Repeater Settings

B virtual AP Settings

WDS:  ©Disabled (O Enabled

: B Advanced Settings Security:  Authentication:

: -l Access Control
-l wes
M TCP/P ARRSAS [ e
oM Firewall c A
; omment:
o Management

Current WDS AP List
AP BSSID Rate Comment

Ta ustawienia sg przeznaczone tylko dla bardziej zaawansowanych uzytkownikow, ktérzy majg
wystarczajgco duzy zasob wiedzy o bezprzewodowych LAN. Te ustawienia powinno sie zmieniac

tylko wtedy jesli uzytkownik wie jakie konsekwencje dla wlasnego punktu dostepowego bedzie miata
dana zmiana ustawien.

4.2.7 Kontrola dostepu
EVOLVE
gWR153|‘\|D ” =
i kg Wireless Access Control

-] Operation Mode
=& Wireless
A T — i< If vou choose "Allowed Listed', only those clients whose wireless MAC addresses are in the access control list
Wireless Status b !

: B Basic Setti ngs will be able to connect to vour Access Point. When Deny Listed' s selected, these wireless clients on the list

H & w = - A e Ak

' Repoater Selfings will not be able to connect the Access Point.

-l Virtual AP Settings

‘ WDS Settings Wireless Access Control Mode: Allow All “

@ Advanced Sett

’ Access Control Setup

B- TCPIP Delate Add

Access Control List Asszociation STA list
28 Firewall O O
&8 Management o o T T

Po wyborze 'Allow Listed' (Pozwoli¢ nastepujgcym) do danego punktu dostepowego beda sie mogli
podtgczy¢ tylko ci klienci, ktérych adres MAC jest uwzgledniony na liScie kontrolnej. Po wyborze



'Deny Listed' (zabroni¢ nastepujgcym) dostep do routera zostanie odmowiony klientom, ktérych
adres MAC bedzie uwzgledniony na liScie kontrolne;.

4.2.8 Ustawienia WPS

WPS (Wi-Fi Protected Setting) jest ustawieniem umozliwiajgcym tatwe i szybkie zbudowanie
potgczenia pomiedzy klientami sieci bezprzewodowej a urzgdzeniem kodowanym. Uzytkownicy
podajg tylko kod PIN lub nacisng przycisk RST/WPS na panelu, co spowoduje zbudowanie potgczenia.
W menu “Wireless Settings” (ustawienia sieci bezprzewodowej) nalezy klikngé na “WPS settings”
(Ustawienia WPS) aby mie¢ dostep do nastepnego menu.

Ta strona umozliwia zmiane ustawienh WPS (Wi-Fi Protected Setup). Wykorzystujgc te funkcje
umozliwia sie klientowi sieci bezprzewodowej automatyczng synchronizacje jego urzadzenia i
podfgczenie do punktu dostepowego natychmiast, bez skomplikowanych ustawien.
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- System Status e . -
g Wi-Fi Protected Setup
= ] Operation Mode
=& Wireless
i ‘ Wireless Status This page allows vou to change the setting for WPS (Wi-Fi Protected Setup). Using this feature could let your
- ‘ Ba"‘ic Setti ngs wireless client automatically synchronize its setting and connect to the Access Point in a minute without any

Pomm ¥ hassle.
i g | Repeater Settings

el WPS: (@ Disabled O Enabled
2 (

. WDS Settings g WPS Status:  Unconfizured

[ Advanced Settings Self PIN Number:

Il Access Control
Push Button Configuration:

88 Management

Client PIN Numher:

WPS log:

WPS: Wiaczy¢/Wytgczyé funkcje WPS. Ustawiona domysinie opcja to “disable” (wytgczone).
Self —PIN Number: Efektywny klucz automatycznie generowany przez punkt dostepowy.
Push-Button Configuration: Do wyboru sg dwie opcje: PBC (Push-Button Configuration) i kod PIN.

PBC: Nalezy wybra¢ PBC albo naciska¢ przycisk RST/WPS na panelu przednim urzgdzenia przez
mniej wiecej 1 sekunde (dioda LED WPS bedzie miga¢ przez 2 minuty, co bedzie znaczyto, ze WPS
jest wigczone). W czasie gdy dioda LED miga mozna umozliwi¢ innemu urzgdzeniu implementowac
WPS/PBC negotiation pomiedzy dwona urzgdzeniami. Po dwoch minutach dioda LED WPS wylgczy
sie co bedzie oznaczalo, ze potaczenie WPS jest gotowe. W przypadku dodawania kolejnych klientow
nalezy postepowa¢ wedtug krokéw opisanych powyzej — WPS umozliwia dostep maksymalnie 32
klientom.

Client PIN Number: W przypadku kiedy ta funkcja jest wigczona to nalezy wpisa¢ kod PIN klienta
sieci bezprzewodowej w polu interfejsu routera; takie samo hasto nalezy uzy¢ i przy kliencie WPS.



4.3 Ustawienia TCP/IP
4.3.1 Stan podtaczenia LAN

EVOLVE’

= \WR153ND
-l System Status
[l Setup Wizard
= Operation Mode
- i
= ﬂ LAN Status
Lo B IP Address: 19215811
B WAN Status SubnetMask: 2352332530

LLAN Status

i B LAN Interface
- B WAN Interface
n. Firewall DHCP Server: Enabled

- Management DHCP Range:  192.165.1.2-192.168.1.254

Default Gateway: N A

MAC Address:  73:44:76:12:94:B0

DHCP Client List | Refresh
IP Address MAC Address Time Expired{sec)
1 192.168.1.2 beiaeich:dd:Sbicl 84311

Ta strona pokazuje aktualny stan i kilka podstawowych ustawien tego urzadzenia. Jest mozliwos$é
sprawdzenia informac;ji o systemie jak rowniez informacje o interfejsie LAN.

MAC Address (adres MAC) - Fizyczny adres routera w postaci, w jakiej jest pokazywany w LAN.
Tej wartosci nie mozna zmienié.

IP Address (Adres IP) — Nalezy podac adres IP routera w systemie dziesigtkowym standardowo
rozdzielonym kropkami. (Ustawione domyslnie dane to: 192.168.0.1)

Subnet Mask (Maska podsieci) — Kod adresowy, ktory okresla wielkos¢ sieci. Standardowo jako
maski podsieci uzywa sie 255.255.255.0

DHCP: Mozna wybra¢ pomiedzy None (zadny), Client (Klient) i Server. Router jest domysinie
ustawiony w trybie serwera DHCP (Dynamic Host Configuration Protocol), ktéry umozliwia
konfiguracje TCP/IP dla wszystkich komputerdw, ktdre sg podtgczone do routera poprzez LAN.

DHCP Client Range: To pole okres$la pierwszy adres z pliku adresow IP.



4.3.2 Stan podtaczenia WAN
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i i System Status
- Setup Wizard
B Operation Made
-8 Wireless

=& TCPAP

B LAN Status WAN Status

WAN Status

: Attain IP Protocol:  (DHCP) -Disconnected
- LAN Interface

- WAN Interface
&8 Firewall
o @ Management

[P Address:  0.0.0
SubnetMask: 000

Default Gateway:

DNE:
MAC Address:  78:44.76:12:04:03

Refresh

Ta strona pokazuje aktualny stan i kilkka podstawowych ustawieh tego urzadzenia. Jest mozliwosé
sprawdzenia informaciji o systemie i informacje o interfejsie WAN

MAC Address (Adres MAC) - Fizyczny adres routera w takiej postaci jaka jest widziana w LAN. Tej
warto$ci nie mozna zmienic.

IP Address (Adres IP) — Nalezy wpisa¢ adres IP routera w systemie dziesigtkowym oddzielonym
kropkami. (Domysine ustawienie: 192.168.0.1)

Subnet Mask (Maska podsieci) — Kod adresowy, ktéry okresla wielkos¢ sieci. Standardowo jako
maski podsieci uzywa sie 255.255.255.0

4.3.3 Ustawienia interfejsu LAN

EVOLVE

!V’VR‘ISJND j

-l System Status T T ) 1
i §Q LAN Interface Setup
= | Operation Made

-8 Wireless

=& TCPAP This page is used to configure the parameters for local area network which connects to the LAN port of vour
H ’ LAN Status Access Point. Here vou may change the setting for [P address, subnet mask, DHCP, etc..

P Address: 1921{168-1 1
Subnet Mask: | 255|255 | 255/ 0

28 Firewall Default Gateway: [0 [0 1 oot
-8 Management

Apply Changes I [Resei I

DHCP Server:  ()Disabled (¥ Enabled

DHCP Client Range:  [195|[16¢[1 |2 |~ [192[168/[1 |[254
Lease Time(sec): 85400

[ Apply Changes I [ Reset I
Static DHCP Setup
Delet Add
‘ﬂ‘ Static DHCP List u IP-MAC List
[F] [F]

] ETe78 T O N N - O I

[1192.168.1 2 BC:AE:CSDDAEC1




Tej strony uzywa sie do konfiguracji parametrow sieci LAN, ktérg podtgcza sie do portu
punktu dostepowego. Tutaj mozna zmieni¢ ustawienia adresu IP, maski podsieci, DHCP itd.

4.3.4 Ustawienia interfejsu WAN

EVOLVE

= \WR153ND

= | System Status
= | Setup Wizard

L B Operation Mode

- Wireless

= & TCPIP

- LAN Status

- ~JH WAN Status

i LAN Interface
B

o Fir
o8 Management

}Q’ WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of vour
Access Point. Here vou may change the access method to static IP, DHCP, PPPoE or PPTP by click the item
value of WAN Access type.

WAN Access Type: DHCP v
MIU Size:  |1492 {1400-1422) Bytes
[ Set DNS Manually
DNsl: [p Jo o Jo

oxsz ol
[ Clone MAC Address: ,_ :l_:,_ :l_:l_ :‘_

Enable uPnP

[ Enable IGMP Proxy

O Enable Ping Access on WAN

[ Enable Web Server Access on WAN Remote management port :
Enable IPsec pass through on VPN connection

Enable PPTP pass through on VPN connection

Enable L2TF pass through on VPN connection

[l Disable 802.3az

[ Apply Changes ] [Reset l

LAN

Tej strony uzywa sie do konfiguracji parametrow sieci Internet, ktora jest podtgczona do portu WAN
punktu dostepowego. Mozna wybra¢ z metod dostepowych Statyczny IP, DHCP, PPPoE lub PPTP
poprzez klikniecie na odpowiednig wartos¢ WAN Access type (Typ dostepu WAN).



4.4 Firewall

4.4.1 Filtrowanie IP/Portow

EVOLVE

== WR153ND
= ] System Status q f " b
H e -t = ¥ =1 " ("
B Setup Wizard IP/Port Filtering
-~ Operation Mode
L4 i wireless
B i TC Entries in this table are used to restrict certain tvpes of data packets from yvour local network to Internet throush

the Gateway. Use of such filters can be helpful in securing or restricting vour local networtk. network to Intemet
through the Gateway. Use of such filters can be helpful in securing or restricting vour local network.

-1l MAC Filtering

. ‘ URL Filtering IP/Port Filtering Disabled

P ‘ Port Forwarding IPAddressRange:  [1oo[as i [ ~Tezfise i T
-~ pmz Port Range: -

-8 Management Protocol:

Comment:

Current Filter Table:

IP Address Range Port Range Protocol Comment

Wpisy w tej tabeli sg wykorzystywane do zakazu wpuszczenia okreslonych typéw pakietow danych
Z sieci lokalnej przez bramke do Internetu. Korzystanie z podobnych filtrow moze poméc w
zabezpieczeniu lub ograniczeniu sieci lokalnej.

IP/Port filtering (Filtrowanie IP/Portow): Przy wyborze “White list” (lista dozwolonych) do punktu
dostepowego bedg sie mogli podtgczyc¢ tylko ci klienci, ktdérzy znajdujg sie na tej liscie. Przy wyborze
“Blacklist” (lista blokowanych) potagczenia klientéw z tej listy bedg odrzucone.

IP Address Range: nalezy podac zasieg adresow IP w celu ustawienia regut.

Port range: nalezy poda¢ zasieg filtowanych portéw, na przyktad 20-220

Protocol: mozna wybra¢ TCP lub UDP

Current filter table: Lista filtrow portéw



4.4.2 Filtrowanie MAC
EVOLVYE

== WR153ND

-l System Status A / 3 : "

§ A A o
-l Setup Wizard ‘\I‘XC rlltel "13
= Operation Mode

o8 Wireless

Entries in this table are used to restrict certain tyvpes of data packets from vour local network to Internet throush
the Gatewav. Use of such filters can be helpful in securing or restricting vour local network.

i MAC Filtering Disabled ~
HI . : o
P e MAC Address: d oot i a8

: - Port Forwarding : [
: B omz Comment: |
&8 Management

Current Filter Tahle:

MAC Address Comment

Wpisy w tej tabeli sg wykorzystywane do zakazu wpuszczenia okreslonych typéw pakietéw danych
z sieci lokalnej przez bramke do Internetu. Korzystanie z podobnych filtrow moze poméc w

zabezpieczeniu lub ograniczeniu sieci lokalnej

MAC Filtering (Filtrowanie MAC): Przy wyborze “White list” (lista dozwolonych) do punktu
dostepowego bedg sie mogli podtgczyé tylko ci klienci, ktérzy znajdujg sie na tej liscie. Przy wyborze

“Blacklist” (lista blokowanych) potgczenia klientow z tej listy bedg odrzucone.
MAC Address (Adres MAC): Nalezy poda¢ adres MAC, na przyktad: 00:E0:4C:3F:2D:C5.

Current Filter table: Lista filtréw adreséw MAC.



4.4.3 Przekierowanie portéw

EVOLVE

== WR153ND
-l System Status 4 & vl
I Sctup Wizar Port Forwarding
B Operation Mode
-8 Wireless
B ™ TCRAP Entries in this table allow vou to automatically redirect common network services to a specific machine behind
=8 Firewall the NAT firewall. These settings are only necessary if vou wish to host some sort of server like a web server or
: . IP/Port Filtering mail setver on the private local network behind vour Gateway's NAT firewall.
-l MAC Filtering
B URL Filtering PortForwarding (3 Disabled () Enabled
i P Address:  [1oo ey [ Local Port Range: i
i .: s N Protocol: Wan Port Range: B
- anagemen
Comment: |
Current Filter Table:
IP Address Local Port Range ‘Wan Port Range Protocol Comment

Zapisy w tej tabeli umozliwiajg automatycznie przekierowanie ustug do urzgdzenia specyficznego za
firewallem w NAT. Te ustawienia sg potrzebne wtedy gdy serwer ma pracowaé na przyktad jako web
serwer, mail serwer lub prywatna lokalna sie¢ z NAT firewallem bramki.

Port Forwarding: W celu wigczenia nalezy klikngé na wybor.
IP Address: Adres IP komputera, na ktérym jest uruchomiona aplikacja

Protocol - Protokdt uzywany do tej aplikacji, TCP, UDP lub oba (router obstuguje wszystkie
przekierowania)

Port Range- Numerowanie portdw zewnetrznych. Mozna poda¢ port serwisowy albo przedziat
portéw serwisowych (format jest XXX — YYY, XXX jest portem poczatkowym, YYY jest portem
koncowym).

Tabela przekierowania portéw: lista ustug przekierowania portow



4.4.4 Filtrowanie URL
EVOLVE’

== \WR153ND
= | System Status
. Setup Wizard
' Operation Mode
o8 Wireless
= TCPAP UFRL filteris used to deny LAN users from accessing the intemet. Block those URLs which contain kevwords
g .‘ Firewall listed below.
- B IP/Port Filteri

URL Filtering

URL Filtering Disabled |»
URI Address: |

‘ Port Forwarding
- DMZ
-] . Management

Current Filter Tahle:

TRl Address

Filtr URL jest uzywany do odmoéwienia dostepu do internetu uzytkownikom LAN. Nalezy zablokowac
te URL ktore zawierajg niedozwolone stowa kluczowe.

URL Filtering (Filtrowanie URL): Przy wyborze “White list” (lista dozwolonych) do punktu
dostepowego bedg sie mogli podtgczyé tylko ci klienci, ktérzy znajdujg sie na tej liscie. Przy wyborze
“Blacklist” (lista blokowanych) potgczenia klientéw z tej listy bedg odrzucone.

URL Address: Nalezy wpisa¢ adres URL w celu uruchomienia reguty. Nalezy klikngé na Apply
changes (uzy¢ zmiany).

4.4.5 DMZ
EVOLVE’

- V.VR1 53ND \
il Dystem Status W
‘B Setup Wizard ]‘):\IZ’
-8 Operation Mode
-8 Wireless
o TCRAP A Demilitarized Zone is used to provide Internet services without sacrificing unauthorized access to its local
ﬁ ﬁl Firewall private network. Typically, the DMZ host contains devices accessible to Intemet traffic, such as Webk (HITP)
1 zervers, F TP servers, SMNTF (e-mail) servers and DNS servers.
IPfPart Filtering =
B MAC Fi Itering
~H URL Filtering [ Enabled
Port Forwarding DMZ Host IP Address: ez les i I

- Management [ Apply Changes ] [ Cancel ]

Funkcja DMZ host zezwala jednemu lokalnemu hostowi uzyskac¢ dostep do ustug specjalnych jak
na przykfad granie w gry przez Internet czy wideokonferencja. DMZ host przekierowywuje
wszystkie porty jednoczesnie. Jakikolwiek komputer, ktérego port jest przekierowany, musi mieé
wytgczong funkcje DHCP i powinien mie¢ przyporzgdkowany nowy statyczny adres IP.

DMZ Enable: Nalezy klikngé na wybor, DMZ moze by¢ edytowane



DMZ Host IP Address: Nalezy podac adres IP, na przyktad 192.168.1.34.

Nalezy klikngé na Apply changes (zapisa¢ zmiany), ustawienia DMZ jest gotowe.

4.5 Zarzadzanie

45.1 QOS
EVOLVE’

= WR153ND -
-l System Status QO (5
‘ Setup Wizard o,
e B Operation Mode
- Wireless
-8 TCP/IP QoS:  @Disabled O Enabled
-8 Firewall UP Link:
= an eme The Bandwidth provided by ISP:
5 Management P Down Link:
; ' Statistics
- DoNs
- = Time Zone Setting QoS Rule Sertings
[ Denial-of-Senvice —
: ' Log = IP Address Range: ,_ l_l_ ’_ "l l—l_ ’_
-l Upgrade Firmware MAC Address: [ [ [ | 1

B Save/Reload Settings

B d Mod Share total bandwidth with all IP addresses.
- aSSWon Alode:

Assizn bandwidth for each IP address

Bandwidth:
Down Link: Ebp
Comment |
Current QoS Rules Table
IP Address Range MAC Address Mode L Daynlink Comment

Bandwidth  Bandwidth

Uwaga: W przypadku dodania regut QoS nie bedzie dziata¢ funkcja DosS.
Ta strona jest przeznaczona jako pomoc uzytkownikom z ustawieniem parametréw QoS.

The Maximum Bandwidth provided by ISP (maksymalna szeroko$¢ pasma oferowanego przez
dostawce ustug internetowych)----Wskazuje maksymalng szerokos¢ pasma sieci dla wszystkich
strumieni danych.

Direction----Kierunek strumienia danych, Up stream oznacza, ze dane sg skierowane z LAN na
zewnatrz, Downstream oznacza, ze dane sg skierowane do LAN.

IP Address Range----Adres IP komputera w LAN
Mini. Rate & Max. Rate----Minimalna i maksymalna wartos¢ przyporzadkowana adresowi IP.
Bandwidth sharing----Sposdb w jaki zostanie udostepnione bandwidth (pasmo)

Enable----Wigczenie lub wytgczenie tej funkcji



4.5.2 Ustawienia DDNS
EVOLVE

= \WR153ND
= | System Status
e | Setup Wizard
; ® Operation Mode
& Wireless
= TCPAP Drynamic DNS 1= a service, that provides you with a valid, unchanzing, internet domain name {an URL) to =0
- B Firewall with that (possibly ever-changing) [P-address.
=& Management
~H QoS [] Enabled DDNS
- Traffic Statistics Service Provider:

DDNS Settings

A Domain Name:
one Setting

: B Denial-of-Senice User Name/Email:
= Log Password/Key:
: ‘ Upgrade Firmware
-l Save/Reload Settings Nots:
-l Password For TZ0, you can have a 30 days fres v
For DynDINS. you can create your DynD,

here ar manage your TZ0 account in contral panal

cownt here

I Apply Changes l [Cancel]

Dynamiczne DNS jest ustugg, ktdéra zapewnia poprawng, niezmienng domene internetowg URL),
ktéra by dziatala z (prawdopodobnie nieskonczenie sie zmieniajgcym) adresem IP. DDNS
umozliwia przyporzgdkowanie statego hosta i domeny do dynamicznego adresu IP. Jest to
pozyteczne jesli korzysta sie z hostingu witasnej strony web, serwera FTP lub innego serwera za
routerem. Przed korzystaniem ztej funkcji nalezy zgtosi¢ sie do ustugi DDNS, jak na
przyktad www.DynDNS.org lub www.TZO.com. Dostawca ustugi DDNS klient powinien
dostarczy¢ hasto lub klucz.

W celu ustawienia DDNS, nalezy postepowa¢ wedtug nastepujagcych krokéw:
1. Nalezy poda¢ Dostawce ustug.

2. Nalezy poda¢ Nazwe uzytkownika swojego konta DDNS.

3. Nalezy podac¢ Hasto swojego konta DDNS.

4. Domain Name — Tutaj pojawia sie hazwa domeny. Nalezy klikng¢ na Apply Changes (Zapisa¢
zmiany) w celu wyjscia z ustugi DDNS.



4.5.3 Ustawianie strefy czasowej

EVOLVE

g V.VR1 53ND
v System Status - ‘ % -
I Setup Wizard Time Zone Setting
= Operation Mode
!E 8 Wireless
o TCPnP You can maintain the system time by syvnchronizing with a public time server over the Internet.
2 Firewall
=- &0 Management Current Time:  2011-03-19 09:16:04

' Qo3 - Sync with host
i B Traffic Statistics . — _ _

B DDNS Time Zone Select: | {GMT+01:00)Amsterdam. Berlin, Bern. Rome. Stockholm, Vienna v
: [ Enable NTP client update

Automatically Adjust Davlight Saving

i Log :
; NTP Server: A -
B Wit i erver 192 5 41 41 - Morth America v _ .
[l Save/Reload Settings | (Manual [P Setting)
-8 Password
[ Apply Changes | [ Cancel | [ Refresh |

Mozna ustawi¢ synchronizowanie czasu systemowego z oficjalnym serwerem czasowym poprzez
Internet.

Current time (Aktualny czas): Nalezy podac¢ date i czas.

Time Zone Select (Wybdr strefy czasowej): Nalezy wybra¢ lokalng strefe czasowg
Z rozwijanego menu.

Enable NTP client update: Przy tym wyborze bedzie mozliwo$¢ uzyskiwania czasu z NTP.
NTP server: Nalezy wybrac serwer z listy.

Nalezy klikng¢ na Apply changes (Zapisa¢ zmiany) i otrzyma sie czas przez Internet, jesli jest sie
do niego podtgczonym.

4.5.4 Odmoéwienie ustugi (DoS)
EVOLVE

== WR153ND
= | System Status
i ] Setup Wizard
B Operation Mode
1 Wireless
o TCPP A DoS{denial-of-service) attack is characterized by an explicit attempt by hackers to prevent legitimate users of
=M Firewall a service from using that service

Denial of Service

5-& Management

: ‘ QoS [ Enable DoS Prevention Select All
-l Traffic Statistics

-8 DDNS

-l Time Zone Setting

Whole System Flood: 3YN
Whole System Flood: FIN
Whole System Flood: UDP
Whole System Flood: ICMP
Per-Source IP Flood: SYN
Per-Source IP Flood: FIN
Per-Source IP Flood: UDP
Per-Source IP Flood: ICMP
Enable Source IP Blocking
TCP/UDP PortScan

ICMP Smurf

IP Land

IP Spoof

l— Packets/Second
|— Packers/Second
,— Packets/Second
,— Packets/Second
’7 Packers/Second
|— Packets/Second
|— Packets/Second
’7 Packets/Second
l— Block time(sec)

Sensitivity



Atak "denial-of-service" (DoS, Odmowienie ustugi) charakteryzuje sie skomplikowang prébg
hackeréw, aby przeskoczy¢ odmowe uprawnionych uzytkownikow do ustug, z ktorych korzystaja.

Enable DoS Prevention: Przy tym wyborze bedzie mozna ustawié¢ tryb ochrony DoS.
Enable Source IP Blocking: Mozna podac czas blokowania zrédtowego IP.

Nalezy klikng¢ na Apply settings (zapisa¢ ustawienia) w celu zapisania ustawien dla DoS.

4.5.5 Log
EVOLVE’

= VWR153ND ~/
- System Status - g N
(]
i B Setup Wizard ---“ Stei'l] I_'OE
‘ Operation Mode
o Wireless

& TCPAP
-l

This page can be used to set remote log server and show the system log.

=& Management systemlog (5 Disabled ) Enabled
= %;‘;c — Log Level: _\Eg WLAN log DoSlogz
: . DDNS Remote Log Server: oI oo~
. Time Zone Setting
enial-of-Semice

; pgrade Firmware
: B Save/Reload Settings
- Password

Tej strony uzywa sie do ustawienia serwera logujgcego i do pokazania logu systemowego.

4.5.6 Aktualizacja firmware

EVOLVE’

Upgrade Firmware

Firmware Version: ENOLVE-WRLSIND-IP04166-3PI-GW-1T1IR- V1.2 2
Build Time: 2012.02.17-10:59-+H1200

Select File: Browsa. . I Upgrade

M ate:
do not power off the device duting the upload because it may crash the systeml!|

Ta strona umozliwia aktualizacje nowszej wersji firmware punktu dostepowego. Prosimy pamieta¢ o

tym, ze w czasie nagrywania firmware nie wolno wytgczaé¢ urzadzenia, dlatego, ze to by mogto
prowadzi¢ do nieusuwalnej awarii systemu.



4.5.7 Zapisywanie/Nagrywanie ustawien

EVOLVE’

Save/Reload Settings

Thiz page allows you save cutrent settings to a file orreload the settings from the file which was saved
previously. Besides, you could reset the current configuration to factory default.

B [ Save Settings | Save Settings io File

= | Browse...

= ] .l Load Settings from File
B | Upload Settings |

B | Reset Settings | Reset Settings to Default
; System Reboot ]

Ta strona umozliwia zapisywanie aktualnego ustawienia routera do folderu, ktéry byt wczesnigj
zapisany. Mozna réwniez zresetowac aktualne ustawienia routera do ustawien fabrycznych.

45.8 Ustawienia hasta

“EVOLVE'

== WR153ND
BE System Status
‘ Sl—'tLIpWI"ard

Password Setup

This page is used to set the account to access the web server of Access Point. Empty user name and password

> will disable the protection.
B Repeater SPTTII"IQ"
' Virtual AP Swttlng' User Name:
New Password:
Confirmed Password:

Apply Changes ] [ Cancel ]

LAM Status
8 WAN Status
-l LAN Interface
B WAN Interface
a8 Firewall
=@ Management
:. . QoS
B Traffic Statistics
- DDNS
' Time Zone Setting
B Denial-of-Senice
2 Log
= | Upgrade Firmware

Tej strony uzywa sie do ustawienia hasta do konta, przez ktére bedzie mozna sie logowaé do strony
web punktu dostepowego.
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