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Uvod

Dékujeme vam za zakoupeni produktu EVOLVE CONNECT WR153ND Broadband
Router. Tato uzivatelska prirucka vas provede vSemi instalacnimi akony.

Router WR353ND je produkt hybridniho designu, ktery v jedné samostatné jednotce kombinuje
Ethernet technologii a bezdratovy pfistup. Toto zafizeni vam umoZzfiuje vyuZivat mobilitu i rychlé
pfipojeni sou€asné. VSechny osobni pocitaCe, propojené at uz bezdratovym LAN nebo Ethernet
LAN pfipojenim podporuji sdileni soubort, tiskaren a jinych sitovych periferii. Navic, vSichni
uzivatelé mohou vyuzivat internetové pfipojeni (staci jeden samostatny ucet) tak, Ze toto zafizeni
pfipoji do internetu pomoci DSL/kabelového modemu.

Zafizeni vyhovuje standardim IEEE 802.11n (Draft 2.0), podporuje pfipojeni az do rychlosti
150Mbps (1Tx-1Rx), vyuziva MIMO technologii pro zajisténi optimalniho vykonu, stability a pokryti,
diky ¢emuz vam pfinese nové zazitky. Pfenosova rychlost tohto zafizeni mize byt az 3-nasobna a
pokryti dokonce az 4-nasobné lepSi nez u obyc€ejného 802.11g/b routeru. Toto zafizeni je vysoce
vykonné a cenové vyhodné feSeni pro doméacnosti a mensi kancelare.

Router se vyznacuje vicenasobnou bezpecnostni ochranou, ktera efektivné ochranuje bezdratovy
pfistup. Rovnéz se vyznaCuje jednoduchou instalaci a konfiguraci — diky pfijemnému
uzivatelskému rozhrani. Pro lepSi pochopeni funkci routeru si prosim pozorné prectéte tuto
uzivatelskou pfirucku.

+ Obsah baleni

Opatrné oteviete baleni a zkontrolujte polozky uvedené nize:

Bezdratovy Sirokopasmovy router
Napajeci adapter

UzZivatel'ska pfirucka

UTP LAN kabel

2 x 5dBi anténa

CD

Poznamka: V pfipad€, Zze néktera z uvedenych polozek chybi nebo je poSkozena, prosim
kontaktujte prodejce, u kterého jste router zakoupili.



Cast1 Prehled produktu

1.1 Funkce

Vyhovuje standarddm IEEE 802.11n, 802.11g, 802.11b pro 2.4GHz bezdratovou LAN

1x 10/100M WAN RJ45 port, 4x 10/100M LAN RJ45 porty
Podporuje Auto MDI/MDIX
Podporuje bezdratovy roaming, pouziti s riznymi pfistupovymi body

Poskytuje 64/128 bit WEP, WPA a WPA2 autentifikaci a TKIP/AES kédovani
Podporuje bezdratové Relay/Bridging/WDS/WDS+AP rezimy, nastaveni WPS
Poskytuje bezdratovou LAN ACL (Access Control List) filtraci

Vestavény NAT a DHCP server podporujici distribuci dynamicke IP adresy

Podporuje Virtual Server, Special Application a DMZ host
Vestavény firewall s podporou filtrace IP adres, domén a MAC adres

1.2 Specifikace

Podporuje TCP/IP, PPPoE, DHCP, ICMP, NAT

Podporuje UPnP, Dynamic DNS, Static Routing,

Podporuje Flow Statistics

Aktualizace firmware, zaloha/obnoveni konfiguraéniho souboru
Podporuje vzdaleny pfistup

IEEE802.11n aktualni verze, IEEE 802.11g. IEEE 802.11b

Standard
IEEE 802.3. IEEE 802.3u. IEEE 802.3x
CSMA/CA. CSMA/CD. TCP/IP, ICMP., NAT. PPPoE. DHCP. PPTP., UDP,
Protokol
NAT. DNS. DDNS. VPN
Port LAN 4*100BaseTX (Auto MDI/MDIX)
Port WAN 1*100BaseTX (Auto MDI/MDIX)
RF Frekvence 2.4~2.4835GHz

Prenosova rychlost

11n: 150/135/121.5/108/81/54/40.5/27/13.5Mbps
130/117/104/78/52/39/26/13Mbps
72/65/58.5/52/39/26/19.5/13/6.5Mbps

11g: 54/48/36/24/18/12/9/6Mbps

11b: 11/5.5/2/1Mbps

135M: -68dBm@10% PER
54M: -68dBm@10% PER

Citlivost 11M: -85dBm@8% PER
6M: -88dBm@10% PER
1M: -90dBm@8% PER
1-11 (Severni Amerika)
Kanaly 1-13 (Vétsina Evropy)
1-14 (Japonsko)
PFenosova BPSK, QPSK, CCK and OFDM (BPSK/QPSK/16-QAM/ 64-QAM)
technologie

Typ antény

2*2.4GHz dvojpdlova anténa (1TX*1RX)




Provozni rezimy

Standardni pfistupovy bod; Bezdratovy WAN rezim (Client Mode
Wireless), WDS, WPS

SSID Zapnuté/Vypnuté; Filtrovani MAC, IP a URL adres ; 64/128/152-

:::::::’é‘;i i bitové WEP kédovani
WPA/WPA2/WPA-PSK/WPA2-PSK (AES/TKIP) koédovani
11g:14-16dbm

Sila RF 11b:17-19dbm
11n:13-15dbm

Chipset RTL8196BU+8191RE

LED 1*Power, 1*CPU state, 1*Wireless, 1*WAN, 4*LAN

Sprava Mistni/Vzdalena sprava

Prevozni teplota 0 ~ 55°C

Uskladnéni -20 ~ 65°C

Vihkost 5 ~ 95% (nekondenzujici)
Externi napajeci | Pfikon100V~240V
adaptér Vykon DC5V 1A;




Cast 2 Instalace hardware

2.1 Popis zarizeni

2.1.1 Predni panel

Na pfednim panelu bezdratového routeru se nachazi nékolik LED indikator(, které jsou uréeny na
indikaci pfipojeni.

EVOLVE

LED indikatory:

Nazev LED Stav Popis

vypnuté Zarizeni neni zapnuté

Power -
zapnute Zarizeni je zapnute

vypnuté Router ma hardwarovou chybu

CPU 7 r 7 v

blikani Router pracuje spravne

vypnuté Bezdratova funkce je vypnuta
WLAN

blikani Bezdratova funkce je zapnuta

vypnuté K prislusSnému portu neni pripojené zadné zarizeni
WAN , v v s T
JLAN1,2,3. 4 zapnute K prislusnému portu je pripojené zarizeni

blikani K pfislusnému portu je pripojené aktivni zafizeni




2.1.2 Zadni panel

2.2

Systémové pozadavky

Sirokopasmové internetové pfipojeni (DSL/Kabel/Ethernet)

Jeden DSL/kabelovy modem s RJ45 konektorom (neni potfeba pokud je router pfipojeny do
Ethernetu)

Kazdy pocitac pfipojeny na LAN potiebuje aktivni ethernetovy adaptér a ethernetovy kabel s
RJ45 konektorem

Na kazdém pocitaci musi byt nainstalovany TCP/IP protokol

Webovy prohlize€, jako napfiklad Microsoft IE 5.0 nebo novéjsi, Netscape Navigator 6.0
nebo novéjsi, atd.

Doporuéené prostredi pro instalaci

Neumistovat na mista kde na zafizeni pfimo sviti slunecni svétlo, €i plsobi teplo ohfivace.
Neumistovat do zaplnénych prostor. Ponechat aspofi 5cm volného mista na kazdé strané
routeru.

Dobfe odvétravat prostiedi (hlavné v pfipadé, Ze se zafizeni nachazi ve skfifice).

Provozni teplota: 0°C~40°C

Provozni vihkost: 5%~90% RH, nekondenzujici

2.4 Instalaéni pokyny

Pfed samotnou instalaci routeru byste méli umét uspésené pfipojit svoje PC k internetu pomoci
Sirokopasmoveého pfipojeni. Pokud se v tomto bodé& objevil néjaky problém, prosim kontaktujte
sveho poskytovatele internetového pfipojeni. Nasledné nainstalujte router podle nasledujicich
bodu. Nezapomerite vytahnout kabel ze zasuvky. Ruce si udrzujte suché.

Vypnéte svoje PC, kabelovy/DSL modem a router.

Najdéte optimalni umisténi pro router. Nejlepsi misto je naj¢astéji uprostied oblasti, ve které
se vase PC bude bezdratové pfipojovat. Misto musi byt v souladu s doporu¢enym prostiedim
pro instalaci.

Nastavte sméfovani antény. Bézné se pouziva nastaveni smérem nahoru.

Pfipojte svoje PC a kazdy Switch/Hub ve vasi siti LAN do LAN portd na routeru.

Pfipojte DSL/Kabelovy modem do WAN portu na routeru.

Pfipojte napajeci AC adaptér do konektoru pro AC adaptér na routeru a jeho druhy konec
zapojte do zastrcky. Router se automaticky zapne.

Zapnéte svoje PC a kabelovy/DSL modem.
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Cast 3 Rychly privodce instalaci

Po pfipojeni bezdratového routeru 11N do vasi sité byste ho méli nakonfigurovat. Tato ¢ast
pfirucky popisuje postup, jak nakonfigurovat zakladni funkce bezdratového routeru. Tyto procedury
vam zaberou jen nékolik minut. Pfistup k internetu budete mit okamzité po uspé3né konfiguraci.

3.1 TCP/IP konfigurace

Pfedvolena IP adresa bezdratového routeru je 192.168.1.1 a pfedvolena maska podsité je
255.255.255.0. Tyto hodnoty jsou viditelné prostfednictvim LAN. Mohou byt zménény podle vasich
potieb. V této prirucce pouZijeme jako pfiklad pfedvolené hodnoty.

PFipojte mistni PC k jednomu z LAN portl na routeru. Ted mate 2 zplsoby jako nakonfigurovat IP
adresu vaseho pocitace.

4+ Manualni konfigurace TCP/IP adresy
1. Na vasich PC nastavte TCP/IP protokol.

2. Nastavte sitové parametry. IP adresa je 192.168.1.xxx ("xxx" muUze byt od 2 do 254), maska
podsité je 255.255.255.0 a predvolena brana je 192.168.1.1 (pfedvolena IP adresa routeru).

+ Automatické nastaveni TCP/IP adresy

1. TCPI/IP protocol ve vasem/vasich PC nastavte na rezim DHCP "Obtain an IP address
automatically" (Ziskat IP adresu automaticky)

2. Vypnéte PC a router. Zapnéte router a restartujte PC. Vestavény DHCP server v routeru
vaSsemu PC automaticky pfifadi IP adresu.

Ted mulzete spustit prikaz Ping v command prompt (prikazovom riadku) aby ste si ovéfili sitoveé
spojeni mezi PC a routerem.



Otevrete pfikazovy Fadek a napiste ping 192.168.1.1, potom stisknéte Enter.
Pinging 192.168.1.1 with 32 hytes of data:

Reply from 122.168.1.1: hyte time<imz TTL=255
Reply from 122.168.1.1: hyte time<imz TTL=255
Reply from 192.168.1.1: bytes=32 time<ims TTL=255
Reply from 192.168.1.1: bytes=32 time<ims TTL=255

o
F
o
F

Pokud se vam zobrazi néco podobné obrazku vyse, znamena to, Ze spojeni mezi PC a routerem
bylo Uspésné navazané.

Pinging 1?2.168.1.1 with 32 hytes of data:

Destination host unreachabhle.

Destination host unreachabhle.
Destination host unreachabhle.
Destination host unreachabhle.

Pokud se vam zobrazi néco podobné obrazku vyse, znamena to, Zze vaSemu PC se nepodafilo
pfipojit se k routeru. Prosim postupuijte podle nasledujicich krokd.

1. Je propojeni mezi routerem a PC spravné?

Poznamka: LED indikator LAN portu &. 1/2/3/4 na routeru a LED indikator na adaptéru
vaseho PC by mély svitit.

2. Je TCPI/IP konfigurace vaseho PC spravna?

Poznamka: V pripadé, Ze IP adresa routeru je 192.168.1.1, IP adresa vaseho PC
musi byt v rozmezi 192.168.1.2 az 192.168.1.254 a predvolend brana musi byt
192.168.1.1

3.2 Rychly privodce nastavenim

S webovou aplikaci (Internet Explorer nebo Netscape® Navigator) jsou konfigurace a sprava
routeru velmi jednoduché. Takovato webova aplikace mlze byt pouzita na jakémkoliv systému
Windows, Macintosh nebo UNIX OS.

Pfipojte se k routeru napsanim http://192.168.1.1 do adresniho fadku vaseho webového prohlizece.
http:/f192 18811

Po chvili se vam na obrazovce objevi pfihlaSovaci okno, podobné tomu na obrazku nize. Do User
Name (jméno uzivatele) a do Password (heslo) zadejte admin, v obou pfipadech pouzijte mala
pismena. Potom mysi kliknéte na OK nebo stisknéte Enter.



Connect to 192.168.1.1

User name: L % w
Passward:

[ |remember my password

[ Ok l [ Cancel

POzZNAMKA:

V pfipadé, ze se vam nezobrazi pfihlaSovaci okno, znamena to, ze bylo vase PC nastaveno na
proxy. Pfejdéte do menu Ovladaci panely>Moznosti Internetu>Pfipojeni>Nastaveni LAN a v okné,
které se vam objevi, zruste zatrzitko u moznosti Using Proxy (pouZzivat proxy) a stisknéte OK.

Pokud jsou uzivatelské jméno a heslo spravné, mlzete nakonfigurovat sviUj router pomoci
webového prohlizeée. Prosim kliknéte na odkaz Setup Wizard nalevo od hlavniho menu a
zobrazi se okno prlivodce nastavenim.

Kliknéte na Setup Wizard a zobrazi se vam Privodce nastavenim.

EVOLVE

R353ND
= stem Status ! T -
‘_H’m;’{:\ﬁ,zr;‘ @ Wizard Setup
-8 Operation Mode

2 8 Wireless

‘:‘ & TCP/P The setup wizard will suide vou to confizure access point for first time. Please follow the setup wizard step by
-8 Firewall step.

-8 Management

Welcome to Setup Wizard.

The Wizard will guide vou the through following steps. Begin by clicking on Next.

Setup Cperation Mode
Choose vour Time Zone
Setup LAN Interface
Setup WAN Interface
Wireless LAN Setting
Wireless Security Setting

O LA e L b e

Router podporuje tfi provozni rezimy: gateway (brana), bridge (most), wireless ISP (bezdratové
poskytovani internetového pfipojeni). Mlizete nastavit riGzné rezimy LAN a WLAN rozhrani pro NAT

a funkci pfemosténi.

-10-



“EVOLVE

= WR353ND <
= gVSt”r;VStat§= Operation Mode
tup Wizan

= Operation Mode
o M Wircless
=8 TCPIP You can setup different modes to LAN and WLAN interface for NAT and bridging function.

ol Firewall
& Management

&) Cateway: In this mode. the device is supposed to connect to internet via ADSL Cable
’ Modem. The NAT iz enabled and PCs in LAN ports share the same IP to ISP
through WAN port. The connection type can be setup in WAN page by using
PPPOE, DHCP client, PPTP client , L2TP client or static IP.

) Bridze: In this mode, all ports are bridzed together and NAT function is disabled. All the
WAN related function and firewall are not supported.
) Wireless ISP: In this mode, all ethernet ports are bridged together and the wireless client will

connect to ISP access point. The NAT is enabled and PCs in ethemet potts share
the same IP to ISP through wireless LAN. You must set the wireless to client mode
first and cotmnect to the ISP AP in Site-Survey page. The conneaction type can be
setup in WAN page by using PPPOE, DHCP client. PPTP client . L2TP client or
static [P

Cancel || Back || Mext

Kliknéte na Next a zobrazi se vam Nastaveni éasového pasma. Zvolte si to, které potfebujete.

“EVOLVE

gWR:iEJND -
I System Status Time Zone Setting

~H Setup Wizard
B Operation Mode
£ Wireless
o TCPAP You can maintain the system time by synchronizing with a public time server over the Internet.
o8 Firewall T
o Management [0 Enable NTP client update
Time Zone Select:

NTP Server:

| Cancel || Back | | Next

Kliknéte na Next a zobrazi se Nastaveni rozhrani LAN. V tomto okné si muzete nastavit IP
adresu a masku podsité.

IP Address (IP adresa) — Zadejte IP adresu routeru v desitkovém formatu oddéleném teCkami.
(viz. pfedvolené nastaveni: 192.168.1.1)

Subnet Mask (Maska podsité) — Adresovy kod, ktery urCuje velikost sité. Standardné se jako
maska podsité pouziva 255.255.255.0

Pozor: Masky podsité vsech PC se shoduji s maskou podsité routeru v LAN.

EVD LVE

== \WR353ND
Sy Status T ~
: Se u:r\:\fw:rs LAN Interface Setup
~H Operation Mode
i_! M Wircless

‘_3 i TCP/P This page is used to configure the parameters for local area network which connects to the LAN port of vour
&8 Firewall

Access Point. Here vou may change the setting for IP address, subnet mask, DHCP, etc..

o8 Management

IP Address: 19216811 -1
Subnet Mask: 2:.-. 25—’..255 0

Cancel Next

-11-



Kliknéte na Next a zobrazi se Nastaveni rozhrani WAN. V tomto okné se nastavuji parametry sité
Internet, ktera se pfipojuje do WAN portu vaseho pfistupoveého bodu.

WAN Access Type (Typ pripojeni WAN): Zde si muzete vybrat z metod staticka IP, DHCP,
PPPoE, nebo PPTP kliknutim na pozadovanou polozku v rolovacim menu WAN Access type.

“EVOLVE’

== \WR353ND
- System Status = ; T : o :
[ Setup Wizard WAN Interface Setup

-JH Operation Mode
- Wireless

B - TCP/P This page is used to configure the parameters for Intemet netwotk which connects to the WAN port of vour
- Firewall Access Point. Here voumay change the access method to static IP, DHCP, PPPoE or PPTP by click the item
¥ ] Management value of WAN Access type.

WAN Access Type: DHCP v

Cancel || Back | | Next

Pfi vybéru "PPPoE" router automaticky ziskava parametry IP od vaseho poskytovatele internetového
pfipojeni bez potfeby zadavani jakychkoliv parametra.

VOLVE’

== WR353N
: 2 | System Status =" = 5 B WS < :
B Setup Wizard WAN Interface Setup

.8 Operation Mode
2 Wireless

g - TCP/P This paze iz used to confisure the parameters for Intemet network which connects to the WAN port of vour
ﬁ. Firewall Access Point. Here voumay change the access method to static [P, DHCP, PPPoE or PPTP by click the item
= Man agement value of WAN Access type.
WAN Access Type: PPPoE v
User Name:
Password:

Cancel | | Back

User Name (Uzivatelské jméno) a Password (Heslo) — VlozZte uzivatelské jméno a heslo, které
jste dostali od vadeho poskytovatele internetového pfipojeni.

Pfi vybéru "DHCP" router automaticky ziskava parametry IP od vaSeho poskytovatele
internetového pfipojeni bez potfeby zadavani jakychkoliv udajd.

“EVOLVE'

R353

= \YR353
= System Status - " 3 ’ 3
i Setup Wizard WAN Interface Setup

= | Operation Mode
=88 Wireless

L i TCPIP This page is used to confizure the parameters for Internet network which connects to the WAN port of vour
ﬁ- Firewall Access Point. Here voumay change the access method to static [P, DECP, PPPoE or PPTP by click the item
i Management value of WAN Access tvpe.

WAN Access Type:  |[IEICENENNE

Cancel MNext

Pfi vybéru "PPTP" se objevi okno nastaveni statické IP, jako na obrazku nize.
-12 -



“EVOLVE'

= WR353ND

i@ System Status \ g ; = 5y
2 e y WAN Interface Setup

B Operation Mode
& Wireless

o8 TCP/P Thiz page is used to configure the parameters for Internet network which connects to the WAN port of your
-8 Firewall Access Point. Here voumay change the access method to static IP, DHCP, PPPoE or PPTP by click the item
value of WAN Access type.

@8 Management

WAN Access Type: PPTP w
IP Address: 1721 1 H2
Subnet Mask: 25525525510
Defaunlt Gateway: 17211 | 1 |{2584)
Server [P Address: 17241 1 1
User Name:

Password:

Cancel Next

Od svého poskytovatele internetového pfipojeni muizete ziskat IP adresu, masku podsité, IP
adresu serveru, uzivatelské jméno a heslo. V pfipadé vybéru Static IP (Staticka IP adresa) se
objevi nastaveni pro Statickou IP tak, jako je to zobrazené na obrazku nize.

EVOLVE

= \WR353ND
| System Status ’ TAN ~

B pm‘;r;w,:r: % WAN Interface Setup

- Operation Mode

& Wireless

ﬁ | TCPIP This page is used to configure the parameters for Internet network which connects to the WAN port of vour
- Firewall Access Point. Here vou mav change the access method to static [P, DHCP, PPPoE or PPTP by click the item
-8 Management value of WAN Access type.
WAN Access Type: . ..... E v
IP Address: 172111
Subnet Mask: -255_

Default Gateway: | 1
bNs: o o o o

=
ra

(ot ek

Pozor: IP parametry by mély byt dané poskytovatelem internetového pripojeni.
IP Address (IP Adresa) — Toto je adresa WAN IP, kierou mohou vidét ostatni uzivatelé internetu
(v€etné poskytovatele internetového pfipojeni). Do pole zadejte IP adresu.

Subnet Mask (Maska podsité) - Maska podsité pouzivana pro WAN IP adresu je standardné
255.255.255.0

Default Gateway (Predvolena brana) — Pokud je to vyzadované, do pole zadejte branu.
DNS - Pokud je to vyZzadované, do pole zadejte IP adresu DNS serveru

Kliknéte na Next a zobrazi se Zakladni nastaveni bezdratové sité.
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“EVOLVE

EV.VR 53ND
i@ System Status T con PR -
B Setup Wizard H Wireless Basic Settings

; B Operation Mode
= Wireless

‘:3 . TCP/P This page is used to configure the parameters for wireless LAN clients which may connect to vour Access
L+ - Firewall Point. Here vou may change wireless encryption settings as well as wireless network parameters
- Management
Wireless LAN Interface: () Disabled () Enabled
Mode: AP b
SSID: WR353ND
Band: 24 GHz (B+G+N) »

Channel Number: - 24 v

Cancel | | Back | |MNext

[ Tato stranka slouzi na nakonfigurovani parametrd]
Band (Pasmo) — Indikuje momentalni rezim 2.4GHz (B+G+N), 2.4GHz (G+B), 2.4GHz (B)
Mode (Rezim) — Predvoleny je rezim AP, ale mlzete si vybrat mezi Infrastructure, Client nebo AP

SSID - Zadejte nazev (max. 32 znaku). Pfedvolené SSID je WR353ND, ale ddrazné doporucujeme
nazev své sité (SSID) zménit.

Channel (Kanal) — Toto pole urcuje, ktera provozni frekvence bude pouzita. Zménit nastaveni
bezdratového kanalu je dulezité jen v pfipadé, Ze mate problém s interferencemi signalu s jinym
routerem ve vasi blizkosti.

Kliknéte na Next a zobrazi se Zakladni nastaveni bezdratové sité. Tato stranka vam umozni
nastavit zabezpec€eni bezdratové sité. Nastaveni WEP nebo WPA s pouzitim kédovacich kli¢u
muze pomoci pfedejit neopravnénému pfistupu do vasi bezdratové sité. Mizete si vybrat moznosti
Open (Oteviena sit), WEP, WPA-PSK, WPA2-PSK.

EVD LVE

S st Status re \ . .
. . S“u:r;w:r;‘ “ Wireless Security Settings

-~ Operation Mode
ﬁ. Wireless
ﬁ’ TCPAP This page allows you setup the wireless security. Turn on WEP or WPA by using Encryption Kevs could
- Firewall prevent any unauthorized access to vour wireless network.
- Management

Authentication: | Open v|

| Cancal | [Elack H Finished ]

Kliknéte na Finished pro ukonéeni konfigurace
Pozor: Pri zméné nastaveni bezdratové sité se router automaticky restartuje.

WPA-PSK: Poskytuje TKIP [Temporal Key Integrity Protocol] nebo AES [Advanced Encryption
Standard]. Pfedvoleny je TKIP rezim.

WPA2-PSK: (Wi-Fi Protected Access version 2) poskytuje vySsi bezpecnost nez WEP (Wireless
Equivalent Privacy) a WPA (Wi-Fi Protected Access).
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3.3 Provozni rezqimy

EVOLVE’

@ Operation Mode

o TCPP You can setup different modes to LAN and WLAN interface for NAT and bridzing function.

2 8 Firewall e a . T T
&M Management @ Gateway: In this mode, the device is supposed to connect to intemet via ADSL Cable

g Modem, The NAT is enabled and PCs in LAN ports share the same [P to ISP
through WAN port. The connection tvpe can be setup in WAN page by using
PPPOE. DHCP client, PPTP client , L2TP client or static IP.

O Bridge: In this mode. all ports are bridzed together and NAT function is disabled. All the
; WAN related function and firewall are not supported.
) Wireless ISP: In this mode, all ethernet potts are bridzed together and the wireless clisnt will

connect to ISP access point. The NAT is enabled and PCs in ethemet potts share
the same [P to [SP through wireless LAN. You must set the wireless to client mode
first and connect to the ISP AP in Site-Survey page. The connection type can be
setup in WAN page by using PPPOE, DHCP client, PPTP client , LJTP client or
static [P

Apply Cancel

Gateway (Brana): (pfedvoleny) V tomto rezimu by se mélo zafizeni pfipojit na internet pomoci
ADSL/kabelového modemu. NAT (pfeklad sitovych adres) je zapnuty a PC pfipojené k LAN sdili
spolec¢nou IP adresu pfes WAN port. Toto pfipojeni se da nastavit v “Nastaveniach rozhrani WAN”,
pouzitim PPPOE, DHCP client, PPTP client nebo statické IP adresy.

Bridge (Most): V tomto rezimu jsou vSechny ethernetové porty a bezdratove rozhrani pfemosténe,
pfi¢emz je NAT (pfeklad sitovych adres) funkce vypnuta. Zadna WAN funkce a ani firewall nejsou
podporované.

Wireless ISP: V tomto rezimu jsou vSechny ethernetové porty pfemostény a bezdratovy klient se
pfipojuje k pfistupovému bodu poskytovatele internetovych sluzeb. NAT (pfeklad sitovych adres) je
zapnuty a PC pfipojené v ethernetovych portech sdili spole€nou IP adresu pfes bezdratové LAN
pfipojeni. Bezdratové pfipojeni je tfeba nejprve nastavit na rezim Client a potom se pfipojit na
stranku poskytovatele internetovych sluzeb “Nastaveni rozhrani WAN”, pouzitim PPPOE, DHCP
client, PPTP, L2TP client nebo statické IP adresy.
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Cast 4 Pravodce nastavenim

Po uspésném pfihladeni se vam v prohliZze€i zobrazi administraéni stranka routeru. Nalevo je
obsah — nachazi se v ném: Nastaveni bezdratové sit&, Nastaveni WAN, Nastaveni LAN,
Zabezpeceni sité, Systémové sluzby, Sprava, Stav, atd.

“evouve

= WR353ND
-~

Setup Wizard )

| Operation Mode
= B Wireless

i TCPAP

- Firewall

i Management

H Status

Select Language:

WAN Status

Arrain TP Protocol:
IF Address:

Internet connect rime:

LAN Status

IF Address:
DHCP Server:

Ethernet port link status

Porr:
Link:
Speed:

WLAN Status

Mode:
SSID:
Encryption:

Repeater:

4.2 Bezdratova nastaveni

Obsahuji zakladni nastaveni bezdratové sité, nastaveni Repeateru,
nastaveni WDS, pokrocila nastaveni, kontrola pfistupu a WPS.

4.2.1 Stav zarizeni

“EVOLVE

== WR353MD

=] System Status
= | Setup Wizard

= Operation Mode
=280 Wirele:

] o

-l Repeater Settings
B virual AP Settings

- WDS Settings

-~ Advanced Settings

7 i Access Control

-l WPS

- TCR/P
2 Firewall
@8 Management

English

{DHCP) -Disconnected
0.0.0.0

Odaw Ohour Dminutes Osecond

192.168.1.1
Enabled
WAN LANS LAN3
- Link
1000

AP+WDS——(Enabled)

WER333ND (Broadeast)

Open

Infrastmicture Client—{Disabled}

“ WI.AN Status

WLAN Status

WLAN Status:

APWDS-—(Enabled)

Channel-Band: 2 AGHz (B+G+N); channel:3
Eate: auto
S5ID: WR3
BSSID: 44
Encryption: Open
MAC Address: 78:44:76:12:94: b0

Access Control Mode: Allow All

Repeater Status

WLAN Status:

Infrastructure Client—{Disabled)

Signal Strength: | 1 0%

Rate: auta

S5ID:
BSSID:

Encryption:

Client Tahle
MAC Address

Band

Cpen

TX Rate(Mbps) TX Packets
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Tato stranka zobrazuje momentalni stav a zakladni nastaveni zafizeni. Mlzete si zkontrolovat
systémové informace, informace o rozhrani Repeateru a informace o rozhrani WLAN.

4.2.2 Zakladni bezdratova nastaveni

Tato stranka se pouziva pro nakonfigurovani parametrd klientt bezdratové LAN, ktefi jsou pfipojeni k
pristupovému bodu. Zde mizete zménit nastaveni kédovani bezdratové sité nebo nastaveni

bezdratové sité.

EVWR353N

= System Status
- Set etup Wizard

= ] Operation Mode
ﬂ Wireless

[l Repeater Settings

-l Virtual AP Settings
-l WDS Settings

i B Advanced Settings

& Access Control
- WPS

= TCP/pP

&8 Firewall

28 Management

H Wireless Basic Settings

This page 1s used to configure the parameters for wireless LAN clients which may connect to yvour Access
Point. Here vou may change wireless encrvption settings as well as wireless network parameters

Wireless LAN Interface:
Mode:
55ID:
Band:

Rate:

Channel:

Broadcast SSID:
WAIM:

Security:

O Disabled %) Enabled

AP b
WR353MD

2.4 GHz (B+G+M) %
Auto b

Channel Width: | 20/40MHz Auto 35
Control Sideband: |
Channel Number: . 5 - 2432MHz v
O Disabled & Enatled

Disabled Enabled

Authentication: Open »

[ Apply Changes ] IReset]

WEP (Wired Equivalent Privacy) je zakladni kdbdovaci metoda, standardné kdduje bezdratova data
s pouzitim série klicl (v délce 64 nebo 128 bith). Pouzitim Sifrovacich kli€d na kazdé z vaSich
bezdratovych siti mizete zabranit neopravnénym zafizenim monitorovat vase datové pfenosy
nebo pouzivat vaSe sitové prostfedky. Vyberte Mixed WEP (Smisené WEP) pro vstup do

nasledujiciho okna.

Security (Bezpeénost): Z rolovaciho menu vyberte pfislusny bezpecnostni kddovaci rezim.

WEP: Nastavte svlj WEP kli¢ formatem ASCII a Hex. Mlzete vlozit ASCII kéd, (5 nebo 13 ASCII
znak(. Nestandardni znaky jako “/” jsou zakazané.) nebo 10/26 hex znaku.

4.2.3 Nastaveni repeateru

=¥ WR353ND
2 | System Status
: : | Setup Wizard
= | Operation Mode
ﬂ ﬂ Wireless
: B Wireless Status
B Basic Settings
@ Repeater Settings
[l Virtual AP Settings
B WDS Settings
i - Advanced Settings

|l Access Control
- B wps
a i TCPAP
&M Firewall
- Management

EVOLVE

“ Wireless Repeater Settings

This page is used to configure the parameters for wireless LAN clients which may connect to vour Access
Point. Here vou may change wireless encryption settings as well as wireless network parameters.

Wireless LAN Interface:
Mode:
S5ID:

Channel:

Security:

-17-
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Tato stranka se pouziva na konfigurovani parametrd klientd bezdratové sité LAN, ktefi jsou
pfipojeni k pfistupovému bodu. Zde miizete zménit nastaveni kédovani bezdratové sité a dalsi
nastaveni bezdratové sité.

Mode (rezim): Pfedvoleny je AP

SSID: Zadejte nazev (max. 32 znak(). Stejny nazev (SSID) musi byt pfifazeny ke kazdému
zarizeni vo VaS$ej sieti. Pfedvolené SSID je repeater, ale je dirazné doporuc¢eno zménit nazev své
sité (SSID).

Channel: Toto pole urcuje, ktera provozni frekvence bude pouzita. Zménit nastaveni bezdratového
kanalu je dllezité jen v pfipadé, ze mate problém s interferencemi signalu s jinym routerem ve vasi

blizkosti.

4.2.4 Nastaveni Virtual AP

"EVOLVE'

== WR353ND

; B System Status

; B Setup Wizard

B Operation Mode

ﬁ ﬂ Wireless
B Wircless Status
B Basic Settings
BE Repeater Settings

This page shows and upda

H Wireless VAP Settings

tes the wireless setting for multiple APs.

‘ ; VAP Interface: Dizabled  Enabled
i 9% SSID:
B wos Settings
-l Advanced Settings Band:
B Access Control Rate:
; -" WPS Broadeast SSID: Disabled ' Enabled
Febeal sl WADM: Disabled  Enabled
-8 Firewall - e
ﬁ..- Management Authentication:
S Key Length: Wep §4 Bit Wep 128 Bit
: EKev Format:
Key:
VAP network information
Broadcast S
Status Band SSID SSI Rate TWAM Security Edit
{o} ) AGHz I ~
‘ Tf ) 37_8_\“ VAPD Enabled Aute Enabled Open (2]
Q@) " s
( ﬁ ) = g;: VAPL Enabled Auto Enabled Open | ]

Tato stranka ukazuje a aktualizuje nastaveni bezdratové sité pro vicenasobné pfistupové body.

4.2.5 Nastaveni WDS

-l Wireless Status
-B Basic Settings

B Repeater Settings
-l Virtual AP Settings

®

H WDS Settings

Wireless Distribution Swv

WDs:

@ Disabled  ('Enabled
- Advanced Settings Security:  Authentication:
gs )

-l Access Control

-l wPs
o - TCPAP APBSSID: [ | { |
&8 Firewall ~ |
- Management sEmeT

Current WDS AP List
AP BSSID Rate Comment
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=tem uses wireless media to communicate with other APs, like the Ethernet does.
this, vou must set these APs in the same channel and set MAC address of other APs wi
commutticate with in the table and then enable the WDS.

Todo
hich yvou want to



WDS (Systém bezdratové distribuce) pouziva bezdratova média na komunikaci s jinymi pfistupovymi
body, podobné jako je to v pfipadé Ethernetu. Aby se to dalo zrealizovat, musite nastavit tyto
pfstupové body na stejny kanal a zadat MAC adresy ostatnich pfistupovych bodu, se kterymi chcete
komunikovat do tabulky, potom aktivujte WDS.

4.2.6 Pokrocilé nastaveni

EVD LVE

stem Statu;.
up Wizard
0] puratl on Mode

el

H Wireless Advanced Settings

Wireless Status These settings are only for more technically advanced users who have a sufficient knowledze about wireless

. B Basic Settings LAN. These settings should not be chanzed unless vou know what effect the changes will have on vour

BRe epeater Settings
- Virtual AP Settings

Access Point.

Access Control
-l WPS

Country Region:
Fragment Threshold:

RTS Threshold:

ETSI Argentina,China % | Channel{1-13)
2346 | (236-2348)

2347 | (0-2347)

Ack Timeout Control: il 33)us
B I TCP/IP = S - s
gg M Firewall eacon Interval: 100 (100-1000 ms
- Management Preamble Type: (#) Long Preamble O Short Preamble
Aggregation: (C Disabled (& Enabled
Short GI: O Disabled (® Enabled
WLAN Partition: (& Relayed (O Blocked

When this is relaved there is no barrier between commumications
among wireless stations connecting to the Access Point. If this 15
blocked, wireless stations are not allowed to exchange data through
the Access Point

RF Output Power: ®100% O O23% Ok Oi%

[ Apply Changes l [R‘esetl

Tato nastaveni jsou jen pro technicky pokroCilejSi uZivatele, ktefi maji dostatecné védomosti o
bezdratovych LAN. Tato nastaveni by se méla menit jen v pfipadé, Ze vite jaky nasledek budou mit
konkrétni zmény na vas pfistupovy bod.

4.2.7 Kontrola pristupu

EVOLVE

== WR353ND

B System Status

; ] Setup Wizard
B Operation Mode

ﬂ 'ﬁ Wireless
: B Wireless Status
-l Basic Settings
- Repeater Settings
[l Virtual AP Settings

“ Wireless Access Control

Ifyou choose "Allowed Listed', only those chients whose wireless MAC addresses are in the access control list
will be able to connect to your Access Point. When Deny Listed is selected, these wireless clients on the list
will not ke able to connect the Access Point.

Wireless Access Control Mode: Allow All W

-l WDS Settings
-l Advanced Settings

B wps

o 8 TCP/P ==
&M Firewal O

&8 Management F.E T

Access Control Setup

Add
Access Control List - Association STA list
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PFi vybéru 'Allow Listed' (povolit uvedené), budou mit moznost pfipojit se k vasemu pfistupovému
bodu jen ti klienti, jejichz MAC adresa je uvedena v kontrolnimm seznamu. Pfi vybéru 'Deny Listed'
(zakazat uvedené), bude odepreny pfistup k vaSemu routeru t&ém uzivatellim, jejichz MAC adresa
je uvedena v kontrolnim seznamu.

4.2.8 Nastaveni WPS

WPS (Wi-Fi Protected Setting) je nastaveni, které umoznuje jednoduché a rychlé sestaveni
spojeni mezi klienty bezdratové sité a zafizeni kddovanym zplsobem. Uzivatelé pouze zadaji PIN
kéd nebo stisknou tlacitko RST/WPS na panelu, ¢imz dojde k sestaveni spojeni. V menu “Wireless
Settings” (nastaveni bezdratové sité) kliknéte na “WPS settings” (Nastaveni WPS) pro vstup do
nasledujiciho menu.

Tato stranka vam umozriuje zménu nastaveni WPS (Wi-Fi Protected Setup). Pouzitim této funkce
umoznite klientovi bezdratové sité automatickou synchronizaci jeho zafizeni a pfipojeni k
pfistupovému bodu béhem okamziku bez sloZitého nastaveni.

EVOLVE

== WR353ND

-l System Status 7s . i \

B Sewp Wizar Wi-Fi Protected Setup

E Operation Mode

=280 Wireless

i i Wireless Status This page allows you to change the setting for WPS (Wi-Fi Protected Setup). Using this feature could let vour
iy witeless client automatically synchronize its setting and connect to the Access Point in a minute without any

: - Basic Settings

: hassle.
.~ Repeater Settings

Lo . Yol WES: (%) Dizablad O Enabled
s irtual ettings

B 7o g WPS Status:  Unconfizured

-l wpDs Settings =

B Advanced Settings Self-PIN Number:

B Access Control
Push Button Configuration:

BT
& Firewall
228 Management

Client PIN Number:

WPS log:

WPS: Zapnout/Vypnout funkci WPS. Pfedvolena moznost je “disable” (vypnuto).
Self —PIN Number: Efektivni kli¢ automaticky generovany pfistupovym bodem.

Push-Button Configuration: Poskytuje dvé moznosti: PBC (Push-Button Configuration) a PIN
kod.

PBC: Vyberte PBC nebo stisknéte tlacitko RST/WPS na pfednim panelu zafizeni na zhruba 1
sekundu (LED indikator WPS bude blikat 2 minuty, coz znamena, Zze WPS je zapnuté). Béhem
doby, kdy LED dioda blika, mizete umoznit jinému zafizeni implementovat WPS/PBC negotiation
mezi dvéma zafizenimi. Po dvou minutach se vypne LED indikator WPS, coz znamena, ze
pfipojovani WPS je hotové. V pfipadé pfidavani dalSich klientll prosim postupujte podle kroku
uvedenych vySe — WPS podporuje pfistup max. 32 klientd.

Client PIN Number: V pfipadé, zZe je tato funkce zapnuta, potfebujete viozit PIN kod klienta
bezdratové sité do pole v rozhrani routeru; stejné heslo pouzijte i u klienta WPS.
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4.3 Nastaveni TCP/IP
4.3.1 Stav LAN pfripojeni

EVOLVE

== WR353ND

B sytanstne BA 1AN Status
: e | Setup Wizard

- Operation Mode

- Wireless

=& TCPIP LAN Status

i IP Address:
A ‘B Subnet Mask:

‘ LA stece Defaunlt Gateway:

B WAN Interface
] M Firewall DHCP Server:
-8 Management DHCP Range:

MAC Address:

DHCP Client List Refresh
IP Address MAC Address Time Expired{sec)
1 192.168.12 beraerei:dd:8hiel 83337

Tato stranka ukazuje momentalni stav a nékolik zakladnych nastaveni vaseho zafizeni. Mate zde
moznost zjistit informace o systému a rovnéz informace o rozhrani LAN.

MAC Address (MAC adresa) - Fyzicka adresa routeru v podobé v jaké je zobrazena v LAN. Tato
hodnota se neda zménit.

IP Address (IP adresa) — Zadejte IP adresu routeru v desitkové soustavé oddélené teckami.
(vid. Pfedvolené nastaveni: 192.168.1.1)

Subnet Mask (Maska podsité) — Adresni kod, ktery urCuje velikost sité. Standardné se jako
maska podsité pouziva 255.255.255.0

DHCP: Mdzete si vybrat mezi None (zadné), Client (Klient) a Server. Router je defaultné
nastaveny v rezimu DHCP (Dynamic Host Configuration Protocol) server, ktery poskytuje TCP/IP
konfiguraci pro v8echna PC, ktera jsou pfipojena k routeru pifes LAN.

DHCP Client Range: Toto pole uruje prvni z adres v souboru IP adres.

4.3.2 Stav WAN pripojeni
EVOLVE

== WR353ND :

o WAN Status
B Setup Wizard S UNRERES -
: | Operation Mode

o8 Wireless

=& TCP/P

B
[l LAN Interface

WAN Status

Attain [P Protocol:  (DHCP) -Disconnected

-l WAN Interface I eircsy;
- Firewall Subnet Mask:
-8 Management Default Gateway:
DN5:

MAC Address:  78:44:76:12:94:b3

Refresh

Tato stranka ukazuje momentalni stav a nékolik zakladnich nastaveni vadeho zafizeni. Mate zde
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moznost zjistit informace o systému a informace o rozhrani WAN

MAC Address (MAC adresa) - Fyzicka adresa routeru v podobé v jaké je zobrazena v LAN. Tato
hodnota se neda zménit.

IP Address (IP adresa) — Zadejte IP adresu routeru v desitkové soustavé oddélené teCkami.
(vid. Pfedvolené nastaveni: 192.168.1.1)

Subnet Mask (Maska podsité) — Adresni kod, ktery urCuje velikost sité. Standardné se jako
maska podsité pouziva 255.255.255.0

4.3.3 Nastaveni LAN rozhrani

};’ LLAN Interface Setup

This page is used to confizure the parameters for local area network which connects to the LAN port of vour
Access Point. Here vou may change the setting for IP address, subnet mask, DHCP, etc

IP Address: 192116811 |1
WAN Interface Subnet Mask: 255|255 |255) |0

&8 Firewall Default Gateway: |02 [156. 1 [250
& ] Management I

Apply Changes ] IF‘.eset J

DHCP Server: () Disabled (&) Enabled

DHCP Client Range: 192_' 1681 1z |~ 1921681 _'254
Lease Time(sec): BR400

| Apply Changes | |Reset |

Static DHCP Setup
% Static DHCP List fdd IP-MAC List
O O
|| EEERET:T O O I B Pt T O

[1192 168 1 2BC-AE-:C5:DD:8B:C1

Tato stranka se pouziva na konfiguraci parametrl sité LAN, ktera se pfipojuje do LAN portu
vaseho pfistupového bodu. Zde si muzete zménit nastaveni IP adresy, masky podsité¢, DHCP
atd.

4.3.4 Nastaveni WAN rozhrani
EVOLVE’

WR353ND

-l System Status i / J Fapfa e .

- oot }!J WAN Interface Setup
-l Operation Mode <
o Wireless

= & TCP/P

This pase iz used to confizure the parameters for Intermnet network which connects to the WAN port of vour

i Access Point. Here vou may change the access method to static IP, DHCP. PPPoE or PPTP by click the item
i = VLG':}JS;?“:S value of WAN Access type.
; \ Status
3.3 - g : WAN Access Type: DHCP »
i irewal o v O
-8 Management BTN Suee 1492 (1400-1492) Bytes
[] Set DNS Manually
DNS1: | ] | .
DNS2: l i l
[] Clone MAC Address: l_l_l_!_l_l_

Enable uPnP

Enable IGMP Proxy

Enable Ping Access on WAN

Enable Web Server Access on WAN Remote management port :
Enable IPsec pass through on VPN connection

Enable PPTP pass through on VPN connection

Enable L2ZTP pass through on VPN connection

Disable 802.3az

OEEOOON

Apply Changes ] [ Reset ]
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Tato stranka se pouziva na konfiguraci parametr(i sité Internet, ktera je zapojena do WAN portu
vaseho pfistupového bodu. Mate moznost vybrat si z pfistupovych metod Staticka IP, DHCP,
PPPoE, nebo PPTP vzdy kliknutim na pfislusnou hodnotu WAN Access type (Typ pfistupu WAN).

4.4 Firewall
4.4.1 Filtrovani IP/Portu

EVOLVE

== WR353ND
[l System Status o f . o .
i B i \ . o
B Setup Wizard IP/Port Filtering
-l Operation Mode
o-M Wireless
o TCPIP Entries in this table are used to restrict certain types of data packets from vour local network to Internet through

the Gateway. Use of such filters can be helpfulin securing or restricting vour local network. network to Internet
through the Gateway. Use of such filters can be helpful in securing or restricting vour local netwotl.

B URLF o IPPort Filtering Disabled
1 Port Forwarding P sddress Range:  [12 [i5 [T [~ -Foa fiwa o I
; ‘ DMZ Port Range: [ =
- Management
Protocol:

Comment:

Current Filter Table:

IP Address Range Port Range Protocol Comment

Vstupy v této tabulce jsou pouzivané na zakazani urcitych typa datovych pakett z vasi lokalni sité
do Internetu pfes branu. Pouziti podobnych filtrd mize pomoci k zabezpeeni nebo omezeni vasi
lokalni sité.

IP/Port filtering (Filtrovani IP/Portti): PFi vybéru “White list” (seznam povolenych) se budou moci
k vaSemu pfistupovému bodu pfipojit jen ti klienti, ktefi se nachazi v seznamu. PF¥i vybéru
“Blacklist” (seznam zakazanych) bude odmitnuté pfipojeni k vasemu pfistupovému bodu tém
klientim, ktefi se nachazi na seznamu.

IP Address Range: zadejte rozsah IP adres pro nastaveni pravidla

Port range: zadejte rozsah filtrovanych portt, napfiklad 20-220

Protocol: mulzete si vybrat TCP a UDP

Current filter table: Seznam filtru port(
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4.4.2 Filtrovani MAC
EVOLVYE’

== WR353ND

-l System Status i / ! : R

: | ! (1]
i Setup Wizard :\IAC F]ltt] lila
-l Operation Mode

o8 Wireless

o TCPIP Entries in this table are used to restrict certain types of data packets from your local network to Internet through
=8 Firewall the Gateway. Use of such filters can be helpful in securing or restricting vour local network.

B
. RS £ s 9 MAC Address: ol ] ] A ]
B Port Forwarding e T

- - DMz Comment: |
- Management

MAC Filtering | Disabled +|

Current Filter Tahle:

MAC Address Comment

Vstupy v této tabulce jsou pouzivany na zakazani priichodu uréitych typla datovych paketl z vasi
lokalni sité¢ do Internetu pfes branu. Pouziti podobnych filtrd mize pomoci k zabezpe€eni nebo
omezeni vasi lokalni sité.

MAC Filtering (Filtrovani MAC): Pfi vybéru “White list” (seznam povolenych) se budou moci k
vasemu pfistupovému bodu pfipojit jen ti klienti, ktefi se nachazi v seznamu. PFi vybéru “Blacklist”
(seznam zakazanych) bude odmitnuté pfipojeni k vasemu pfistupovému bodu t&ém klientlim, ktefi
se nachazi na seznamu.

MAC Address (MAC adresa): Zadejte MAC adresu, napfiklad: 00:E0:4C:3F:2D:C5.
Current Filter table: Seznam filtru MAC adres.

4.4.3 Presmérovani porta

“EVOLVE'

gWR;’nE:‘rI‘\ID )
i System Status . wardinoc
B Port Forwarding
i Operation Mode

Wireless

TCPAP Entries in this table allow vou to automatically redirect comimon network services to a specific machine behind
Firewall the NAT firewall. These settings are only necessary if vouwish to host some sort of server like a web server or

[ . IPfPort Filtering mail server on the private local network behind vour Gateway's NAT firewall.

Bl MAC Filtering

- URL Filtering PortForwarding  (® Disabled O Enabled

I = IP Address: [0z s i | Local Port Range: i
H 3 Protocol: ‘Wan Port Range: 3
&8 Management g
Comment:

a
=

Current Filter Tahle:

IP Address Local Port Range Wan Port Range Protocol Comment

Zaznamy v této tabulce vam umoznuji automaticky pfesmérovat bézné sluzby do specifického
zarizeni za firewallem v NAT. Tato nastaveni jsou potfebné jen v pfipadé, Ze chcete provozovat
server jako napriklad web server, mail server nebo soukromou lokalni sit za NAT firewallem vasi
brany.
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Port Forwarding: Pro zapnuti kliknéte na vybér
IP Address: IP adresa PC, na kterém bézi aplikace

Protocol - Protokol pouzivany pro tuto aplikaci, bud TCP, UDP nebo oba (router podporuje
vSechny smérovace)

Port Range- Cislovani externich portl. MGZzete zadat servisni port nebo rozsah servisnich port
(format je XXX —YYY, XXX je pocate¢ni port, YYY je konecény port).

Tabulka pfesmérovani portd: seznam sluzeb pfesmérovani porta

4.4.4 Filtrovani URL

“EVOLVE

!gR:‘rE:‘uND \
-~ System Status i T - A
LB g wes URL Filtering
B Operation Mode
& Wircless
=8 TCPP URL filter is used to deny LAN users from accessing the intemet. Block those URLs which contain keywords
g n Firewall listed below.
- ~H IP/Port Filtering
- MAC Filtering URL Filtering | Disabled v

: URI Address: |
B Po

 -Eomz
2 Management

Current Filter Table:

URI Address

Filter URL je pouzivany na zabranenie pouzivatefov LAN v pristupe do internetu. Zablokujte tie
URL které obsahuju klfu€ové slova uvedené nize.

URL Filtering (Filtrovani URL): Pfi vybéru “White list” (seznam povolenych) se budou moci k
vasemu pfistupovému bodu pfipojit jen ti klienti, ktefi se nachazi v seznamu. PFi vybéru “Blacklist”
(seznam zakazanych) bude odmitnuté pfipojeni k vasemu pfistupovému bodu tém klientim, ktefi
se nachazi na seznamu.

URL Address: Zadejte adresu URL pro uplatnéni pravidla. Kliknéte na Apply changes (pouzit
zmeény).

445 DMZ

“EVOLVE'

353ND
ystem Status 4 i
etup Wizard I) :\ ‘[ Z
peration Mode
2 Wireless
-8 TCP/P A Demilitarized Zone is used to provide Internet services without sactificing unauthorized access to its local
=& Firewall private network. Typically, the DMZ host contains devices accessible to Internet traffic, such as Web (HTTE)
i ‘ IP/Port Filtering setrvers, FTP servers, SMTP {e-mail) servers and DNS servers.

B MAC Filtering
8 URL Filtering O Enabled
B Port Forwarding DMZHostIPAddress: [0 [ 7 [

[ Apply Changes ] [Cancel]
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Funkce DMZ host povoluje jednomu mistnimu hostiteli ziskat pfistup ke specialnim sluzbam jako
napfiklad hrani her pres Internet, i videokonference. DMZ host pfesmérovava vSechny porty
najednou. Jakékoliv PC, jehoz port je pfesmérovany, musi mit vypnutou funkci DHCP a mél by mit
pfifazenou novou statickou IP adresu.

DMZ Enable: Kliknéte pro vybér, DMZ muze byt editované
DMZ Host IP Address: Zadejte IP adresu. napfiklad 192.168.1.34.

Kliknéte na Apply changes (ulozit zmény), nastaveni DMZ je hotové.

4.5 Sprava
4.51 QOS

“EVOLVE'

gWR353ND .
-l System Status (20S

e | Setup Wizard
8 Operation Mode

o8 Wireless
o TCP/P QoS:  @Disabled O Enabled
o8 Firewall . . UP Link: [0 Ranze(32-102400)Kbps
=& Management The Bandwidth provided by ISP: = =

B Downlink:  [217  Rangze:(32-102400)Kbps

-l c Statistics

-l DDNS

; = Time Zone Setting QoS Rule Settings

i Denial-of-Senvice =

B Log IPAddressRange: [102[5e 1 [ ~[ozfiee i T

: e Upgrade Firmware MaCaddress: [ [ { I

B Save/Reload Settings Share total bandwidth with all IP addresses.

B Password Mode: ; i £
Assizn bandwidth for each IP address
UP Link: [ Xops
Bandwidth:
Down Link: [ Kbps
Comment |
Current QoS Rules Table
IP Address Range MAC Address Mode Upkink Bewnhink Comment

Bandwidth  Bandwidth

Poznamka: v piipadé pfidani QoS pravidel nebude fungovat funkce DoS.
Tato stranka je ur€ena pro pomoc uzivatelim s nastavenim parametrd QoS.

The Maximum Bandwidth provided by ISP (maximalni Sitka pasma dodana poskytovatelem
internetovych sluzeb)----Indikuje maximaini Sitku pasma sité pro vSechny datové toky.

Direction----Smér datového toku, Up stream znamena, ze data sméfuji ven z LAN, Downstream
znamena, Ze data sméfuji do LAN.

IP Address Range----IP adresa PC v LAN
Mini. Rate & Max. Rate----Minimalni a maximalni hodnota, kterou pfifadite IP adrese.
Bandwidth sharing----ZpUsob jakym sdilite bandwidth (pasmo)

Enable----Zapnuti nebo vypnuti této funkce
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4.5.2 Nastaveni DDNS

“EVOLVE

WR353ND :
-l System Status ) "\' - 3 -
= i, oS
B oy Vi DDNS Settings
B Operation Mode
- Wircless
o TCPIP Dvnamic DNS is a service, that provides vou with a valid, unchanging. internet domain name {an URL) to go
o8 Firewall with that (possibly ever-changing) [P-address.
=8 Management
B QoS [l Enabled DDNS

Statistics Service Provider:

" Domain Name:
e Zone Setting . -
User Name/Email:

Password/Key:

. Upgrade Firmware
: . Save/Reload Settings
-l Password

ee trial here or manage vour TZ0 account in control pans!

1 crears your DynDNT account hsre

l Apply Changes ] lCanceI]

Dynamické DNS je sluzba, ktera vam poskytne spravnou, neménnou internetovou doménu (URL)
ktera by fungovala s (pravdépodobné nekonecné se ménici) IP adresou. DDNS vam umozni
pfifadit pevného hostitele a doménu k dynamické IP adrese. Je to uzite€né, pokud provozujete
hosting vlastni webstranky, FTP serveru &i jiného serveru za routerem. Pred pouzitim této funkce
se musite pfihlasit na sluzbu DDNS, jako je napfiklad www.DynDNS.org nebo www.TZO.com.
Poskytovatel sluzby DDNS klient vam nasledné poskytne heslo nebo kli¢.

Pro nastaveni DDNS, prosim postupujte podle nasledujicich kroku:

1. Zadejte Poskytovatele sluzeb.

2. Zadejte Uzivatelské jméno vaseho DDNS uctu.

3. Zadejte Heslo vaseho DDNS uctu.

4. Domain Name — Zde se zobrazuje nazev domény. Kliknéte na Apply Changes (Ulozit zmény)
pro odhlaseni z DDNS sluzby.

4.5.3 Nastaveni éasového pasma

EVOLVE

== WR353ND

- System Status - - y , -3
B Time Zone Setting
: . Setup Wizard L
i | Operation Mode
£ Wireless

o TCPIP Tou can maintain the system time by synchronizing with a public time server over the Internet.
!3 M Firewall

& & Management Current Time:  2011-03-19 08:57:28

~H QoS

- Sync with host
-l Traffic Statistics yne w

Time Zone Select: | (GMT+01:00)Amsterdam, Berlin, Bern. Rome. Stockhalm. Vienna v
[0 Enable NTP client update
o Automatically A djust Daylight Saving

; NTP Server: 192 5 .41 41 - North America v
pgrade Firmware
ave/Reload Settings | (Manual IP Setting)
assword
[ Apply Changes ] [ Cancel ] [ Refresh ]

Systémovy ¢as si muzete nastavit synchronizovanim s vefejnym ¢asovym serverem pres Internet.

Current time (Souéasny ¢as): Zadejte datum a &as.
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Time Zone Select (Vybér casového pasma): Vyberte mistni ¢asové pasmo z rolovaciho menu.
Enable NTP client update: Pfi vybéru budete mit moznost ziskavat ¢as z NTP.
NTP server: Vyberte server ze seznamu

Kliknéte na Apply changes (Ulozit zmény) a ziskejte €as pfes Internet, pokud jste k nému
pfipojeni.

4.5.4 Odepreni sluzby (DoS)

“BVOLveE

g WR353ND
-l System Status
B Setup Wizard
. Operation Mode
& 8 Wireless
L] - TCPAP A DoS{denial-of-service) attack is characterized by an explicit attempt by hackers to prevent legitimate users of
-8 Firewall a service from using that service.
=& Management
! QoS5 ] Enable DoS Prevention Select All

Denial of Service

B Traffic Statistics

5 . Upgrade Firmware
-l Save/Reload Settings
-l Password

Whole System Flood: STYN
Whole System Flood: FIN
Whole System Flood: UDP
Whole System Flood: ICAMP
Per-Source IP Flood: SYN
Per-Source IP Flood: FIN
Per-Source IP Flood: UDP
Per-Source IP Flood: ICMP
Enable Source [P Blocking
TCP/UDP PortScan

[0 Packets/Second
[0 Packets/Second
[100 Packets/Second
[100 Packets/Second
[100  Packets/Second
[{00  Packets/Second
[100  Packets/Second
[1000  Packets/Second
,— Block time(sec)

Sensitivity

ICMP Smurf
IP Land

Utok "denial-of-service" (DoS, Odepfeni sluzby) je charakterizovany explicitnim pokusem hackert
dosahnout odmitnuti pfistupu legitimnich uzivateltu ke sluzbam, které vyuzivaji.

Enable DoS Prevention: Pfi vybéru budete moci nastavit rezim prevence DoS.
Enable Source IP Blocking: Mlzete zadat €as blokovania zdrojove;j IP.

Kliknéte na Apply settings (pouzit nastaveni) pro uloZeni nastaveni pro DoS.

4.5.5 Log

“EVOLVE

== WR353ND

§ B ystem Status
-~ Setup Wizard
- Operation Mode

System Log

-8 Wireless
= TCPAP This page can be used to set remote log server and show the system log.
o Firewall
&= & Management systemlog (3 Disabled O Enabled
B _?02 Statisti Log Level: Alllog WLANlog DoSlogz
rafiic Statistics ¥ = =
i DDNS Remote Log Server: H J= |

@ Time Zone Setting
B Denial-of-Senice
B

= | pgrade Firmware

@ Save/Reload Settings
B Password
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Tato stranka se pouziva pro nastaveni logovaciho serveru a na zobrazeni systémového logu.

4.5.6 Aktualizace firmware

Upgrade Firmware

Firnmware Version: EVOLVE-WES53MD-IP041 67-3P1-GW - 2T2R-V1 2.2
Build Time: 2012.02.17-10:53+0300

Select File: [(Browse ] [ Uparads |

1M ote:
do niot power off the device dudng the upload because it may crash the systeml]

Tato stranka vam umozniuje aktualizovat firmware pfistupového bodu na novéjsi verzi. Prosim
pamatujte si, Zze béhem nahravani firmware nesmite vypnout zafizeni, protoze muze dojit
k nevratné havarii systéemu.

4.5.7 Ukladani/Nahravani nastaveni
EVOLVE
MO —
i Save/Reload Settings

This page allows you save current settings to a file or reload the settings from the file which was saved
previously. Besides, ywou could reset the current configuration to factory default.

| Save Settings | Save Settings to File

| Erowse.. |
[ Upload Settings | Leadisentingsronc bile
[ Reset Settings | Reset Settings to Default
| Systern Reboot |

Tato stranka vam umoznuje ulozit aktualni nastaveni routeru do souboru a nahrat nastaveni ze
souboru, ktery byl uloZzeny dfive. Mimo to si zde mizete zresetovat momentalni nastaveni routeru
na tovarni nastaveni.

4.5.8 Nastaveni hesla

“EVOLVE

= WR353MD
- System Status - R . -
i — = et Password Setup
B Operation Maode
-l Wireless
o . TCPAP This page is used to set the account to access the web server of Access Point. Empty user name and password
- Firewall will disable the protection
=& Management
3 ‘ QoS User Name:
B Traffic Statistics New Password:
‘ DDNS Confirmed Password:
-l Time Zone Setting
oI Dlenich of Sermce Apply Changes ] [ Cancel J
[ ] Log PR

B Upgrade Firmware
. ave/Reload Settings
d
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Tato stranka se pouZziva na nastaveni uctu, pfes ktery se budete pfipojovat na webovou stranku
pfistupoveého bodu.
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