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Wprowadzenie

Dziekujemy za dokonanie zakupu produktu EVOLVE CONNECT WR153ND Broadband
Router. Niniejsza instrukcja obstugi przeprowadzi przez petna instalacje.

Router WR353ND jest produktem hybrydowego designu, ktéry w jednym urzgdzeniu tgczy
technologie Ethernet z bezprzewodowym dostepem. Nasze urzgdzenie umozliwia jednoczesnie
mobilnosc¢ i szybkie podigczenie. Wszystkie komputery osobiste obstugujg udostepnianie plikdw,
drukarek i innych peryferii sieciowych i to niezaleznie od tego czy sg podigczone za pomoca
bezprzewodowego LAN czy Ethernet LAN. Dodatkowo wszyscy uzytkownicy mogg korzystac
z podtgczenia internetowego ( wystarczy jedno samodzielne konto) w ten sposob, ze niniejsze
urzadzenie podtgcza sie do internetu za pomocg DSL/przewodowego modemu.

Urzagdzenie odpowiada standardom IEEE 802.11n (Draft 2.0), obstuguje potaczenie o szybkosci do
150Mbps (1Tx-1Rx), wykorzystuje technologie MIMO w celu zapewnienia optymalnej wydajnosci,
stabilnosci i pokrycia, co niesie ze sobg nowe mozliwosci i przezycia. Szybkos¢ transferu danych
tego urzadzenia moze by¢ az trzykrotnie szybsza a pokrycie az czterokrotnie lepsze niz u
zwyczajnego routera 802.11g/b. Nasze urzadzenie jest wyjgtkowo wydajne i dostepne cenowo jako
wygodne rozwigzanie do domu i mniejszego biura.

Router charakteryzuje sie wielostopniowg ochrong, ktéra efektywnie zapewnia bezpieczenstwo
bezprzewodowemu dostepowi. Odznacza sie tatwg instalacjg i konfiguracjg dzieki przyjaznemu
interfejsowi uzytkownika. Aby lepiej zrozumie¢ dziatanie routera zalecamy doktadne zapoznanie
sie z niniejszg instrukcjg obstugi.

+ Zawartos¢ opakowania
Nalezy delikatnie otworzy¢ opakowanie i sprawdzi¢ czy znajdujg sie w nim nastepujace pozycje:

Bezprzewodowy szerokopasmowy router
Adapter zasilajgcy

Instrukcja obstugi

Kabel UTP LAN

2x 5dBi antena

CD

Uwaga: w przypadku gdy brakuje ktdérej$s z wymienionych pozycji lub jest uszkodzona to
nalezy skontaktowac sie ze sprzedawcqg urzadzenia.



Czes¢ 1 Przeglad produktu

1.1 Funkcje

Odpowiada standardom IEEE 802.11n, 802.11g, 802.11b do 2.4GHz bezprzewodowej LAN
1x port 10/100M WAN RJ45, 4x port 10/100M LAN RJ45

Obstuguje Auto MDI/MDIX

Obstuguje bezprzewodowy roaming, wspotdziata z réznymi punktami dostepowymi
Zapewnia autoryzacje 64/128 bit WEP, WPA i WPAZ2 i kodowanie TKIP/AES
Obstuguje bezprzewodowe tryby Relay/Bridging/WDS/WDS+AP, ustawienia WPS
Zapewnia filtrowanie bezprzewodowe LAN ACL (Access Control List)

Wbudowany serwer NAT i DHCP obstuguje dystrybucje dynamicznego adresu IP
Obstuguje Virtual Server, Special Application i host DMZ

Wbudowany firewall z obstugg filtrowania adresow IP, domen i adreséw MAC
Obstuguje TCP/IP, PPPoE, DHCP, ICMP, NAT

Obstuguje UPNnP, Dynamic DNS, Static Routing,

Obstuguje Flow Statistics

Aktualizacja firmware, kopie zapasowe/odnowienie pliku konfiguracyjnego
Obstuguje zdalny dostep

1.2 Specyfikacja

IEEE802.11n aktualna wersja. IEEE 802.11g. IEEE 802.11b

Standard
IEEE 802.3. IEEE 802.3u. IEEE 802.3x
S CSMA/CA. CSMA/CD. TCP/IP. ICMP. NAT. PPPOE. DHCP. PPTP. UDP.
roto NAT. DNS. DDNS. VPN
Port LAN 4*100BaseTX (Auto MDI/MDIX)
Port WAN 1*100BaseTX (Auto MDI/MDIX)

Czestotliwosc RF 2.4~2.4835GHz

11n: 150/135/121.5/108/81/54/40.5/27/13.5Mbps
130/117/104/78/52/39/26/13Mbps

Szybko$¢ transferu 72/65/58.5/52/39/26/19.5/13/6.5Mbps

11g: 54/48/36/24/18/12/9/6Mbps

11b: 11/5.5/2/1Mbps

135M: -68dBm@10% PER
54M: -68dBm@10% PER
Czutos¢ 11M: -85dBm@8% PER
6M: -88dBm@10% PER
1M: -90dBm@8% PER

1-11 (Ameryka Pétnocna)
Kanatly 1-13 (wiekszos$¢ Europy)
1-14 (Japonia)

Technologia BPSK, QPSK, CCK and OFDM (BPSK/QPSK/16-QAM/ 64-QAM)
transferu
Typ anteny 2*2.4GHz antena dwubiegunowa (1TX*1RX)

Standardowy punkt dostepowy; Bezprzewodowy tryb WAN (Client Mode

Tryby pracy Wireless), WDS, WPS




Zabezpieczenia

SSID Wigczone/wytaczone; Filtrowanie adresow MAC,
kodowanie 64/128/152-bit WEP

IP

URL ;

bezprzewodowe .
Kodowanie WPA/WPA2/WPA-PSK/WPA2-PSK (AES/TKIP)
11g:14-16dbm

Sita RF 11b:17-19dbm
11n:13-15dbm

Chipset RTL8196BU+8191RE

LED 1*Power, 1*CPU state, 1*Wireless, 1*WAN, 4*LAN

Zarzadzanie

Zarzadzanie lokalne/zdalne

Temperetaura 0 ~ 55°C
pracy
Przechowywanie -20 ~ 65°C

Wilgotnos¢

5 ~ 95% (nie kondensujaca sie)

Zewnetrzny
adapter
zasilajacy

Moc100V~240V
Wydajnosc¢ DC5V 1A;




Czes¢ 2 Instalacja hardware

2.1 Opis urzadzenia
2.1.1 Panel przedni

Na panelu przednim routera bezprzewodowego znajduje sie kilka diod LED, ktére sg wskaznikami
podigczenia.

EVOLVE

Wskazniki LED:

Nazwa LED Stan Opis

wytgczone | Urzadzenie nie jest wigczone
Power

wiaczone | Urzadzenie jest wigczone

wytaczone | Router ma biad hardwaru
CPU

miganie Router pracuje poprawnie

wytgczone | Funkcja bezprzewodowa jest wyfgczona
WLAN

miganie Funkcja bezprzewodowa jest wtgczona

wytaczone | Do danego portu nie jest podtgczone zadne urzadzenie
WAN ) .
JLAN1,2,3, 4 wiaczone | Do danego portu jest podigczone urzadzenie

miganie Do danego portu jest podtgczone aktywne urzadzenie

-6-




2.1.2 Panel tylni

2.2

Wymagania systemowe

Szerokopasmowe podtgczenie internetowe (DSL/Kabel/Ethernet)

Jeden modem DSL/przewodowy z konektorem RJ45 (nie potrzeba jesli router jest
podigczony do Ethernetu)

Kazdy komputer podtgczony do LAN wymaga aktywnego ethernetowego adaptera i kabla z
konektorem RJ45

W kazdym komputerze musi by¢ zainstalowany protokét TCP/IP

Przeglgdarka webowa, na przyktad Microsoft IE 5.0 lub nowsza, Netscape Navigator 6.0 lub
nowsza itd.

Zalecane srodowisko instalacji

Nie umieszczaé na miejscach narazonych na bezposrednie dziatanie promieni stonecznych
lub ciepta z grzejnika.

Nie umieszczac w przepetnionych miejscach. Zostawi¢ przynajmniej 5 cm wolnej przestrzeni
z kazdej strony routera.

Dobrze przewietrzy¢é otoczenie (szczegolnie w przypadku jesli urzgdzenie znajduje sie w
pudetku).

Temperatura pracy: 0°C~40°C

Dozwolona wilgotnosc¢: 5%~90% RH, nie skondensowana

2.4 Zalecenia instalacyjne

Przed instalacjg powinno sie prawidlowo podifgczy¢ swoj komputer do internetu przy pomocy
podtgczenia szerokopasmowego. Jesli przy tym pojawit sie jakis btad to nalezy skontaktowac sie
ze swoim dostawcg internetu. Nastepnie nalezy zainstalowaé router wedlug nastepujacych
punktow. Nie wolno zapomnie¢ o wyciagnieciu kabla z gniazdka. W czasie tych czynnosci powinno
sie mie¢ suche dtonie.

Nalezy wytaczy¢ swoj komputer, modem przewodowy/DSL i router.

Nalezy znalez¢ optymalne miejsce do umieszczenia routera. Najlepsze miejsce najczesciej
znajduje sie posrodku obszaru, z ktérego komputer bedzie sie bezprzewodowo podtgczac.
Miejsce to powinno spetniaé warunki z opisanymi w zalecanym srodowisku instalacji.

Nalezy ustawiC kierunkowo antene. Zazwyczaj uzywa sie ustawienia do gory.

Nalezy podtgczy¢ komputer i kazdy Switch/Hub w swojej sieci LAN do portow LAN na
routerze.

Nalezy podtgczy¢ Przewodowy/DSL modem do portu WAN na routerze.

Nalezy podigczy¢ adapter zasilania do gniazda zasilcza AC na routerze a jego druga
kohcowke do gniazdka elektrycznego. Router sie automatycznie witgczy.

Nalezy wtgczy¢ swoéj komputer i przewodowy/DSL modem.
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Czes¢ 3 Szybki przewodnik po instalacji

Po podtgczeniu bezprzewodowego routera 11N do sieci nalezy go skonfigurowac¢. Ta czes¢
instrukcji obstugi opisuje kolejne kroki aby skonfigurowaé¢ podstawowe funkcje bezprzewodowego
routera. Potrzeba na nie tylko kilka minut a dostep do internetu bedzie od razu po udanej
konfiguracji.

3.1 Konfiguracja TCP/IP

Ustawiony domysinie adres IP bezprzewodowego routera to 192.168.1.1 a maska podsieci to
255.255.255.0. Te wartosci sg widziane poprzez LAN. Moga zosta¢ zmienione wedtug potrzeby. W
niniejszej instrukcji obstugi jako przykfad uzyjemy podane wartosci.

Nalezy podigczy¢ lokalny komputer do jednego z portow LAN na routerze. Sg dwa sposoby
konfiguracji adresu IP komputera.

+ Manualna konfiguracja adresu TCP/IP
1. Na komputerach nalezy ustawic¢ protokét TCP/IP.

2. Nalezy ustawi¢ parametry sieciowe. Adres IP to 192.168.1.xxx ("xxx" moze by¢ od 2 do 254),
maska podsieci to 255.255.255.0 ustawiona bramka to 192.168.1.1 (ustawiony adres IP routera).

4+ Automatyczne ustawianie adresu TCP/IP

1. Protokét TCP/IP w komputerze/komputerach nalezy ustawi¢ na tryp DHCP "Obtain an IP
address automatically" (Automatyczne uzyskanie adresu IP)

2. Najpierw nalezy wylgczy¢ komputer i router. Potem nalezy wigczy¢ router i zrestartowac
komputer. Wbudowany serwer DHCP w routerze automatycznie przyporzadkuje komputerowi
adres IP.

Teraz mozna wybra¢ polecenie Ping w command prompt (rzgdek polecen) aby sprawdzi¢
sieciowe potgczenie miedzy komputerem i routerem.

Nalezy otworzy¢ okno polecen i napisa¢ ping 192.168.1.1, a potem nacisna¢ Enter.
-8-



Pinging 1?22.168.1.1 with 32 hytes of data:

192.168.1.1: bytes=32 time{lms TTL=255L
192.168.1.1: bytes=32 time{lms TTL=255L
192.168.1.1: bytes=32 time{lms TTL=255L
192.168.1.1: bytes=32 time{lms TTL=255L

Jesli pojawi sie cos podobnego do obrazu powyzej oznacza to, ze potgczenie miedzy komputerem
i routerem byto poprawnie nawigzane.

Pinging 1?22.168.1.1 with 32 bytes of data:

Destination host unreachahble.

Destination host wunreachable.
Destination host unreachahble.
Destination host wunreachable.

Jesli pojawi sie co$ podobnego do obrazu powyzej, oznacza to, ze sie nie udato nawigzaé
pofaczenia miedzy komputerem i routerem. Wtedy prosimy postepowa¢ wedtug nastepujgcych
krokow.

1. Czy potaczenie miedzy routerem i komputerem jest poprawne??

Uwaga: dioda LED portu LAN nr. 1/2/3/4 na routerze i dioda LED na adapterze
komputera powinny sie swiecic.

2. Czy konfiguracja TCP/IP komputera jest poprawna?

Uwaga: W przypadku gdy adres IP routera jest 192.168.1.1, to adres IP
komputera musi by¢ w przedziale od 192.168.0.2 do 192.168.1.254 a ustawiona
bramka musi by¢ 192.168.1.1

3.2 Szybki przewodnik przez ustawienia

Zarzadzanie routerem i konfiguracja sg bardzo proste z aplikacjag web (Internet Explorer lub
Netscape® Navigator). Taka aplikacja web moze by¢ uzyta z jakimkolwiek systemem Windows,
Macintosh lub UNIX OS.

Nalezy podigczyé sie do routera poprzez wpisanie http://192.168.1.1 do okna adresowego
przegladarki webowej.

http: /192, 168, 1. 1
Po chwili na ekranie pojawi sie okno logujgce, podobne do tego pokazanego ponizej. Do User

Name (nazwa uzytkownika) i do Password (hasto) nalezy wpisa¢ admin, w obydwéch przypadkach
pisane matymi literami. Potem nalezy klikng¢ na OK lub Enter.



Connect to 192.168.1.1

User name: L % w
Passward:

[ |remember my password

[ Ok l [ Cancel

UWAGA:

W przypadku, jesli nie pojawi sie okno logujgce, oznacza to, ze komputer byt nastawiony na
proxy. Nalezy przejs¢ do menu Panel sterujgcy>Opcje Internetu>Podtaczenie>Ustawienia LAN i
w oknie, ktére sie otworzy nalezy usung¢ zaznaczenie przy opcji Using Proxy (uzywanie proxy) i
nacisng¢ OK.

Jesli nazwa uzytkownika i hasto sg poprawne to mozna skonfigurowaé swoj router przy
pomocy przegladarki internetowej. Nalezy klikng¢ na Setup Wizard w lewo od gtéwnego menu i
otworzy sie okno przewodnika po ustawienia.

EVOLVE

R353ND G
-~ System Status { - I
1 Setup Wizard @ Wizard Setup
8 Operation Mode

- Wireless

L & TCP/P The setup wizard will suide vou to confizure access point for first time. Please follow the setup wizard step by
e Firewall step.

-8 Management

Welcome to Setup Wizard,

The Wizard will guide vou the through following steps. Begin by clicking on Next.

Setup Operation Mode
Choose vour Time Zone
Setup LAN Interface
Setup WAN Interface
Wireless LAN Setting
Wireless Security Setting

[ e

Router obstuguje trzy tryby: gateway (bramka), bridge (most), wireless ISP (bezprzewodowe
zapewnienie pofgczenia internetowego). Mozna ustawi¢ rozne tryby interfejsu LAN i WLAN do NAT

i funkcje bridge.

-10-



“EVOLVE

= \WR353ND —
1B System Status Operation Mode
¢ | Setup Wizard

= | Operation Mode
-8 Wireless

o8 TCPIP You can setup different modes to LAN and WLAN interface for NAT and bridsing function.
o8 Firewal

& Management

& Catewar: In thi= mode, the device is supposed to connect to internet via ADSL Cable
’ Modem. The NAT is enabled and PCs in LAN ports share the same IP to ISP
through WAN port. The connection type can be setup in WAN page by using
PPPOE, DHCP client, PPTP client , L2TP client or static IP.

) Bridoe: In this mode, all ports are bridzed together and WAT function is disabled. All the

@ ge: g 5

WAN related function and firewall are not supported.

O Wireless ISP: In this mod_e: all ethemetportf are Isﬁiiged together and thg wireless client will
coniect to [SP access point. The NAT iz enabled and PCs in ethernet ports share
the same IP to ISP through wireless LAN. You must set the wireless to client mode
first and connect to the ISP AP in Site-Survey page. The connection type can be
setup in WAN page by using PPPOE, DHCP client. PPTP client, L2TP client or
static IP.

Cancel || Back | | Mext

Nalezy klikngé na Next i pojawi sie Ustawienie strefy czasowej. Nalezy wybra¢ odpowiednig
strefe.

“EVOLVE

== WR353ND z

: gyft”;vstatjﬁ Time Zone Setting
i etup Wizar 5
.8 Operation Made

£ Wireless

o TCPAP You can maintain the system time by synchronizing with a public time server over the Internet.
& Firewall
28 Management

[0 Enable NTP client update
Time Zone Select:

NTP Server:

| Cancel || Back | | Next

Nalezy klikng¢ na Next i pokaze sie Ustawienia interfejsu LAN. W tym oknie mozna ustawi¢
adres IP i maske podsieci.

IP Address (adres IP) — Nalezy wpisa¢ adres IP routera w formacie dziesigtkowym rozdzielonym
kropkami. (patrz ustawienie: 192.168.1.1)

Subnet Mask (Maska podsieci) — Kod adresowy, ktory okresla wielkos¢ sieci. Standardowo jako

Uwaga: Maski podsieci wszystkich komputerow powinny sie zgadza¢ z maska podsieci
routera w LAN.

maske podsieci uzywa sie 255.255.255.0

-11-



Status T -
. = u;r{}w,:r;‘ %J LAN Interface Setup
= Operation Mode

-8 Wireless
2 i TCPAP This page is used to confizure the parameters for local area network which connects to the LAN port of vour
[+ M Firewall Access Point. Here vou may change the setting for IP address, subnet mask DHCP, etc..

-8 Management

IP Address: 192{[168/1 1
Subnet Mask: 2:,-. |255[1 255 D

Cancel Next

Nalezy klikng¢é na Next i pojawi sie Ustawienia interfejsu WAN. W tym oknie ustawia sie
parametry sieci Internet, ktérg sie podtacza do portu WAN punktu dostepowego.

WAN Access Type (Typ podiaczenia WAN): Tutaj mozna wybra¢ z kilku metod statycznych IP,
DHCP, PPPoE lub PPTP poprzez klikniecie na wybrang opcje w rozwijanym menu WAN Access

type.

tem Statu:. i ” : -F. = 5
B Saup Wiz %’ WAN Interface Setup
s | Operation Mode

a8 Wireless
‘_’ - TCP/AP This pageis used to configure the parameters for Internet network which connects to the WAN pott of vour
-8 Firewall Access Point. Here voumay change the access method to static IP, DECP, PPPoE or PPTP by click the item
- Management value of WAN Access type.

WAN Access Type:

Cancel || Back | | MNext

Przy wyborze "PPPoOE" router automatycznie uzyskuje parametry IP od dostawcy potgczenia
internetowego bez koniecznosci podawania jakichkolwiek parametréw.

/=10

= \WR353ND
i ‘ System Status T— : = T ;
B Setup Wizard WAN Interface Setup

- Operation Mode
g-8 Wireless

ﬂ - TCP/P This pazge is used to confizure the parameters for Intemet network which connects to the WAN port of vour
ﬁ. EE Access Point. Here voumay change the access method to static IP, DECP, PPPoE or PPTP by click the item
£ Management value of WAN Access type.
WAN Access Type: PPPoE E v
User Name:
Password:

Cancel | | Back

User Name (Nazwa uzytkownika) i Password (Hasto) — Nalezy poda¢ nazwe uzytkownika i hasto
otrzymane od dostawcy potgczenia internetowego.

Przy wyborze "DHCP" router automatycznie uzyskuje parametry IP od dostawcy potgczenia
internetowego bez potrzeby podawania jakichkolwiek danych.

-12 -



“EVOLVE

=¥ WR353ND
-l System Status =
s B Setup Wizard
-l Operation Mode
e Wireless
g:’ i TCP/P This page is used to configure the parameters for Internet network which connects to the WAN port of vour
ﬂ. Firewall Access Point. Here voumay change the access method to static [P, DECP, PPPoE or PPTP by click the item
| Management value of WAN Access tvpe.

WAN Access Type:  |[IF[EZNN ~

WAN Interface Setup

Cancel MNext

Przy wyborze "PPTP" pojawi sie okno ustawien statycznej IP, jak widac ponize;.

“EVOLVE'

== WR353ND

@ System Status \ / 2 = e
= Sty Wiz y WAN Interface Setup

-l Operation Mode
2 Wireless

o8 TCP/P This page is used to confizure the parameters for Internet network which connects to the WAN port of your
2 Firewall Access Point. Here voumay change the access method to static IP, DHCP, PPPoE or PPTP by click the item
o8 Management value of WAN Access type.

WAN Access Type: PPTP -
IP Address: 17201 1 U2
Subnet Mask: 255|1 256|1 255110
Default Gateway: 172111 ., 1 ||254]
Server [P Address: WLT WY
User Name:

Password:

Cancel MNext

Od swojego dostawcy potgczenia internetowego nalezy uzyskac¢ adres IP, maske podsieci, adres
IP serwera, nazwe uzytkownika i hasto. W przypadku wyboru Static IP (Statycznego adresu IP)
pojawi sie ustawienie do Statycznego IP tak, jak jest to pokazane ponize;.

"EVOLVE'

R353ND
| System Status - VAN e Lo
et Wesssd WAN Interface Setup

g peration Mode
o Wireless
"'f‘ | TCP/P This page is used to configure the parameters for Internet network which connects to the WAN port of vour
R | Firewall Access Point. Here vou mav change the access method to static [P, DHCP, PPPoE or PPTP by click the item
= im Management value of WAN Access type.

WAN Access Type: . ..... E v

IP Address: T TR

Subnet Mask: -255. .
Default Gateway: 117

1
bNs: [g o 1o o

=l

Uwaga: Parametry IP powinny by¢ podane przez dostawce potaczenia internetowego.
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IP Address (Adres IP) — To jest adres WAN IP, ktérg moga widzie¢ inni uzytkownicy internetu
(wlacznie z dostawcg potgczenia internetowego). W okno nalezy wpisac¢ adres IP.

Subnet Mask (Maska podsieci) - Maska podsieci uzywana przez adres WAN IP to standardowo
255.255.255.0

Default Gateway (Ustawiona bramka) — Jesli jest to wymagane to nalezy w oknie wpisa¢ bramke.
DNS - Jesli jest to wymagane to nalezy w okno wpisa¢ adres IP serwera DNS

Nalezy klikng¢ na Next a pokazg sie Podstawowe ustawienia sieci bezprzewodowe;j.

“EVOLVE

== \WR353ND
. System Status y=_ e I o -
-l Setup Wizard Wireless Basic Seltmgs

= Operation Mode
- Wireless

L M TCPIP This page iz used to configure the parameters for wireless LAN clients which may connect to vour Access

ﬁ 8 Firewall Point. Here vou may change wireless encryption settings as well as wireless network parameters
-8 Management
Wireless LAN Interface: ) Disabled &) Enabled
Mode: AP s
S3ID: WR353ND

Band: 24 GHz (B+G+M) »

Channel Number: 5 - 2432MHz ~
Cancel Mext

[ Ta strona stuzy do skonfigurowania parametrow]
Band (Pasmo) — Wskazuje aktualne pasmo 2.4GHz (B+G+N), 2.4GHz (G+B), 2.4GHz (B)
Mode (Tryb) — Ustawiony jest tryb AP, ale mozna wybiera¢ pomiedzy Infrastructure, Client lub AP

SSID - Nalezy wpisa¢ nazwe (maks. 32 znakow). Ustawione domysinie SSID jest WR353ND, ale
gorgco zalecamy zmieni¢ nazwe sieci (SSID).

Channel (Kanat) — W tym polu okresla sie jaka czestotliwo$¢ bedzie uzywana. Zmiana ustawien
kanatu bezprzewodowego jest wazna na przykfad wtedy, kiedy sg zakiécenia sygnatu z powodu
innego routera w poblizu

Nalezy klikngé Next i pojawig sie Podstawowe ustawienia sieci bezprzewodowej. Ta strona
umozliwia ustawi¢ zabezpieczenia sieci bezprzewodowej. Ustawienie WEP lub WPA z uzyciem
kluczy kodujgcych moze zapobiec nieuprawnionemu dostepowi do danej sieci bezprzewodowe;.
Mozna wybra¢ Open (Otwarta sie¢), WEP, WPA-PSK, WPA2-PSK.

“EVOLVE

== WR353ND
@ System Status re " i g
] 2 i H Wireless Security Settings

-l Operation Mode
-8 Wireless

ﬁ. TCPAP This page allows you setup the wireless security. Turn on WEP or WPA by using Encryption Kevs could
& Firewall prevent any unauthorized access to vour wireless network.

- Management

Authentication:

l Cancel ] [Elack H Finished ]

WEP-SHARE
WEP-AUTO
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Nalezy klikng¢ na Finished aby dokonczy¢ konfiguracje

Uwaga: Przy zmianie ustawien sieci bezprzewodowej router automatycznie sie

restartuje.

WPA-PSK: Zapewnia TKIP [Temporal Key Integrity Protocol] lub AES [Advanced Encryption
Standard]. Ustawiony domysinie jest tryb TKIP.

WPA2-PSK: (Wi-Fi Protected Access version 2) zapewnia lepsze bezpieczenstwo niz WEP
(Wireless Equivalent Privacy) i WPA (Wi-Fi Protected Access).
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3.3 Tryby pracy

EVOLVE’
!_JWRzﬁzr-JD 5
B System Status @ Operation Mode

;'3 | TCPIP You can setup different modes to LAN and WLAN interface for NAT and bridzing function.

-8 Firewall - To fhE o e the Aeviees d i ia ADSL Cabl
o8 Management @ Gateway: In this mode, the device is supposed to connect to intemet via ADSL Cable

g Modem. The NAT is enabled and PCs in LAN ports share the same [P to ISP
through WAN port. The connection tvpe can be setup in WAN page by using
PPPOE. DHCP client, PPTP client , L2TP client or static IP.

) Bridge: In this mode, all ports are bridzed together and NAT function is disabled. All the
- WAN related function and firewall are not supported.
) Wireless ISP: In this mode, all ethernet potts are bridged together and the wireless client will

connect to ISP access point. The NAT is enabled and PCs in ethernet ports share
the same [P to ISP through wireless LAN. You must set the wireless to client mode
first and connect to the ISP AP in Site-Survey page. The connection type can be
setup in WAN page by using PPPOE, DHCP client, PPTP client , LJTP client or
static IP.

Apply Cancel

Gateway (Bramka): (ustawiony domysinie) W tym trybie powinno sie podtaczy¢é urzadzenie do
internetu za pomocg modemu ADSL/przewodowego. NAT jest witgczony a komputery podtgczone
do LAN udostepniajg wspdlny adres IP poprzez port WAN. To podtgczenie mozna ustawi¢ w
“Ustawieniach interfejsu WAN”, uzywajgc PPPOE, DHCP client, PPTP client lub statycznego
adresu IP.

Bridge (Most): W tym trybie wszystkie porty ethernetowe i interfejs bezprzewodowy sg potgczone
mostem, przy czym funkcja NAT jest wylgczona. Zadna funkcja WAN ani firewall nie sg
obstugiwane.

Wireless ISP: W tym trybie sg wszystkie porty ethernetowe potgczne mostem a klient
bezprzewodowy przytgcza sie do punktu dostepowego dostawcy ustug internetowych. NAT jest
wigczony a komputery podtgczone do portéw ethernetowych udostepniajg wspdlny adres IP
poprzez bezprzewodowe podigczenie LAN. Podtgczenie bezprzewodowe nalezy najpierw ustawic
na tryb Client a potem przetgczy¢ sie na strone dostawcy ustug internetowych “Ustawienia
interfejsu WAN”, przy uzyciu PPPOE, DHCP client, PPTP, L2TP client lub statyczego adresu IP.
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Czes¢ 4 Przewodnik po ustawieniach

4.1 Zalogowanie

Po udanych zalogowaniu w przeglgdarce otworzy sie administracyjna strona routera. Z lewej
strony jest zawartos¢ — znajdujg sie tam: Ustawienia sieci bezprzewodowej, Ustawienia WAN,
Ustawienia LAN, Zabezpieczenie sieci, Ustugi systemowe, Zarzadzanie, Stan itd...

“EVOLVE"

f I‘-JVD . : -
— : H Status
o]

peration Mode

] Wireless
-l TCPAP Select Language: English v
8 Firewall
= . Management WAN Starus
Artain IP Protocol: (DHCP) -Disconnected
IP Address:
Internet connect time: Odav Ohour Dminutes (second

LAN Status
IP Address: 19216811
DHCP Server: Enabled

Ethernet port link starus

Port: WWAN LANL LAN3 L AND LANIL
Link: - - Link - —
Speed: i - 1000

WLAN Status
Alode: AP+-WDS-—(Enabled)

SSID: WER333ND (Broadcast)
Encryption: Open
Repeater: Infrastmicture Client—{Disabled)

4.2 Ustawienia bezprzewodowe

Obejmujg podstawowe ustawienia sieci bezprzewodowej, ustawienia Repeatera, ustawienia Virtual
AP, ustawienia WDS, ustawienia zaawansowane, kontrole dostepu i WPS.

4.2.1 Stan urzadzenia

“EVOLVE

WR353ND

] Systemn Status
= Setup Wizard
R Operation Mode

H WLAN Status

WLAN Status

: . Basi WLAN Status:  AP-WDS—{Enabled)

i B R_~F'93ter Sett"‘fQE Channel-Band:  24GHz (B-G+N): channel:3
i B virtual AP Settings —

- WDS Settings B8l moo :

: . Advanced Settings S5ID: WD (Broadcast

i . Access Control BSSID: 12:94:-b0
: . WPS Encryption: Open
MAC Address: T78:44:76:12:94:b0

Access Control Mode: Allow All

-8 TCP/P
28 Firewall
o Management

Repeater Status

WLAN Status: Infrastructure Client—{Disabled)
Signal Strength: | 1 0%
Rate: auto
SSID:

BSSID:

Encryption: Open

Client Table Refresh
AMAC Address Band TX Rate(AMbps) TX Packets RX Packets Time Expired(s)
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Ta strona pokazuje aktualny stan i podstawowe ustawienia urzgdzenia. Mozna tutaj sprawdzic¢
informacje systemowe, informacje o interfejsie Repeatera i informacje o interfejsie WLAN.

4.2.2 Podstawowe ustawienia bezprzewodowe

Tej strony sie uzywa do konfigurowania parametréw klientdw bezprzewodowej LAN, ktérzy sa
podfgczeni do punktu dostepowego. Mozna tu zmieni¢ ustawienie kodowania sieci bezprzewodowej
lub same ustawienia sieci bezprzewodowej.

peration Mode

“ Wireless Basic Settings
Wireless

B Wireless Status This page is used to configure the parameters for wireless LAN clients which may connect to vour Access
Point. Here voumayv change wireless encryption settings as well as wireless network parameters

stem Statu:.
up Wizard

. Vlrtu‘al AP Settiﬁgs Wireless LAN Interface: () Disabled @) Enabled
- WDS Settings Mede: AP b
-l Advanced Settings SSID: WR353MD
| = ‘?:;;55 i Band: 2.4 GHz (B+G+M) »
a @8 TCPP Rate: i =
L 8 Firowall Channel Width: 20/40MHz Auto b
o Management Channel: Control Sideband: .
Channel Number: . 5 - 2432WMHz M
Broadeast SSID: O Disabled ® Enabiled
WMDM: Disabled * Enabled
Security: Authentication: Open et

I Apply Changes ] IResetl

WEP (Wired Equivalent Privacy) to podstawowa metoda kodowania, standardowo koduje dane
przy uzyciu serii kluczy (o dtugosci 64 lub 128 bitéw). Dzieki uzyciu kluczy szyfrujgcych na kazde;j
z sieci bezprzewodowej mozna zabroni¢ nieuprawnionym urzgdzeniom monitorowanie swojego
transferu danych lub uzywania swoich elementow sieciowych. Nalezy wybra¢ Mixed WEP
(Mieszane WEP) aby otworzy¢ nastepne okno.

Security (Bezpieczenstwo): Z rozwijanego menu nalezy wybra¢ odpowiedni kodujgcy tryb
bezpieczenstwa.

WEP: Nalezy ustawi¢ swoj klucz WEP w formacie ASCII i Hex. Mozna uzy¢ kodu ASCII, (5 lub 13
ASCII znakdéw. Znaki niestandardowe takie jak “/” sg zabronione.) lub 10/26 hex znakdw.

4.2.3 Ustawienia repeatera

EVOLVE

== \WR353ND
-~ System Status T i - B2 = :
M Systam- Wireless Repeater Settings
-~ Setup Wizard -
= | Operation Mode
ﬁ ﬂ Wireless
1 ‘ Wireless Status This page is used to confizure the parameters for wireless LAN clients which may connect to vour Access
; Point. Here vou mav change wireless encrvption settings as well as wireless network parameters.
Basic Settings ¥ ¥ g ¥B g P
8 Repeater Settings
i ettings Wireless LAN Interface: (®) Disabled ) Enabled
Virtual AP Settings 2 2
B WDS Settings Mode:
i B Advanced Settings SSID: |
f B Access Control
i . WPS Channel:
ﬁ . TCP/P Security:  Authentication:
-8 Firewall
=8 Management
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Tej strony uzywa sie do konfigurowania parametrow klientow sieci bezprzewodowej LAN, ktorzy sg
podtgczeni do punktu dostepowego. Tutaj mozna zmieni¢ ustawienia kodowania sieci
bezprzewodowej i inne ustawienia sieci bezprzewodowej.

Mode (tryb): Ustawiony jest AP

SSID: Nalezy poda¢ nazwe (maks. 32 znaki). Taka sama nazwa (SSID) musi by¢
przyporzgdkowana do kazdego urzgdzenia w sieci. Ustawione domysinie SSID to repeater, ale
gorgco zachecamy do zmiany nazwy swojej sieci (SSID).

Channel: W tym polu sie okresla jaka czestotliwosé pracy bedzie uzywana. Zmiana ustawien

kanatu bezprzewodowego jest potrzebna wtedy, kiedy istnieje problem z zaktdceniami sygnatu
z innego routera w poblizu.

4.2.4 Ustawienia Virtual AP
EVOLYVE’

S WR353ND

= | System Status
‘ Setup Wizard
. OpF-ratmn Mode

H Wireless VAP Settings

This page shows and updates the wireless setting for multiple APs.

i} 3 VAP Interface: Disabled  Enabled
[ Virtual AP Settings 5
P . SSID: —
Pl -l wos Settings

-Bl Advanced Settings Band:

-l Access Contral Rate:

‘ WPs Broadeast S5ID: Disabled  Enabled
:z I TCPAP ST Tyan i (et
o 8 Firewall . s =2
!}--. Management Authentication:

Key Length: Wep 6L B Wep 128 B:
Seourity: Key Length: B it p 128 Bit

Kev Format:

Key:

VAP network information

Status Band SSID et | e WAM  Security Edit
{e} 2 4GHz -
( Tf )Oﬁ‘ 3 g_\ﬁ VAPO Enabled Auto Enabled Open [ @]
(o) 2402 - > =
(of) B-G+N) varl Enabled Auto Enabled Open ]

Na tej stronie sg pokazane i aktualizowane ustawienia sieci bezprzewodowej dla wielu punktéw
dostepowych.

4.2.5 Ustawienia WDS

L]

: ‘ System Status T 1 . 2

lsﬁupw.zm WDS Settings

~Hl Operation Mode

g‘ Wireless
. B Wireless Status Wireless Distribution Svstem uses wireless media to communicate with other APs, like the Ethernet does. To do

B Basic Settings this, vou must set these APs in the same channel and set MAC address of other APs which vou want to
: Re 'atF-; Setting communicate with in the table and then enable the WDS.

epeater Settings
Vi | AP Settings : = B
WDS:  (@Disabled O Enabled

B Advanced Settings Security:  Authentication:

Access Cantrol

-l wWPs
o - Tepmp APBSSID: [ { | |
28 Firewall = K
-8 Management =

Current WDS AP List
AP BSSID Rate Comment
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WDS (System dystrybucji bezprzewodowej) wykorzystuje media bezprzewodowe do komunikaciji
z innymi punktami dostepowymi, podobnie jak to jest w przypadku Ethernetu. Aby mozna to byto
zrealizowac to nalezy wybrane punkty dostepowe ustawi¢ na takim samym kanale i wprowadzi¢ do
tabelki adresy MAC pozostatych punktow dostepowych, z ktorymi ma by¢ komunikacja. Potem nalezy

wigczy¢ WDS.

4.2.6 Ustawienia zaawansowane

EVOLVE

= \WR353ND

= ] System Status

B Setup Wizard

B Operation Mode

& Wireless

¢ B Wireless Status
[l Basic Settings
. Repeater Settings
. Virtual AP Settings
-~ WDS Settings

Access Point.

-l Access Control

: . s Ack Timeout Control:
L i TCP/P = . o
g; M Firewall eacon Interval:
- Management Preamble Type:
Aggregation:

Short GI:

WLAN Partition:

RF Qutput Power:

Country Region:
Fragment Threshold:
RTS Threshold:

H Wireless Advanced Settings

These settings are only for more technically advanced users who have a sufficient knowladze about wireless
LAN. These settings should not be changed unless vou know what effect the changes will have on yvour

ETSl Argentina.China ¥ | Channel(1-13)
[2346
2347
g
100

&) Long Preamble ) Shost Preamble
O Disabled (® Enabled
O Disabled & Enabled
® Relayed (O Blocked

When this iz relayed there iz no barrier between communications
among wireless stations connecting to the Access Point. If this is
blocked, wireless stations are not allowed to exchange data through
the Access Point

= — = = ﬁ__
@100t (500 O23% O10% LU 3%

[ Apply Changes ] [Reset]

Ta ustawienia sg przeznaczone tylko dla bardziej zaawansowanych uzytkownikéw, ktdérzy maja
wystarczajgco duzy zasob wiedzy o bezprzewodowych LAN. Te ustawienia powinno sie zmienia¢
tylko wtedy jesli uzytkownik wie jakie konsekwencje dla wiasnego punktu dostepowego bedzie

miata dana zmiana ustawien.

4.2.7 Kontrola dostepu

“EVOLVE'

= \WR353ND

B System Status

i B Setup Wizard

-8 Operation Mode

=@ Wireless

L B Wireless Status
; -l Basic Settings
- Repeater Settings
- Virtual AP Settings
-l WDS Settings

-l wps
o8 TCPAP
ﬁ-- Firewall O
- Management

Delete

“ Wireless Access Control

If you choose "Allowed Listed, only those clients whose wireless MAC addresses are in the access control list
will be able to connect to vour Access Point. When Deny Listed is selected. these wireless clients on the list
will not be able to connect the Access Point.

Wireless Access Control Mode:

Access Control List

Allowr All et

Access Control Setup

Association STA lise

B [EfEEEEE

Po wyborze 'Allow Listed' (Pozwoli¢ nastepujacym) do danego punktu dostepowego bedg sie mogli
podtgczyé tylko ci klienci, ktérych adres MAC jest uwzgledniony na liScie kontrolnej. Po wyborze
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'Deny Listed' (zabroni¢ nastepujgcym) dostep do routera zostanie odméwiony klientom, ktérych
adres MAC bedzie uwzgledniony na liscie kontrolnej.

4.2.8 Ustawienia WPS

WPS (Wi-Fi Protected Setting) jest ustawieniem umozliwiajgcym tatwe i szybkie zbudowanie
potaczenia pomiedzy klientami sieci bezprzewodowej a urzgdzeniem kodowanym. Uzytkownicy
podajg tylko kod PIN lub nacisng przycisk RST/WPS na panelu, co spowoduje zbudowanie
potgczenia. W menu “Wireless Settings” (ustawienia sieci bezprzewodowej) nalezy klikng¢ na
“WPS settings” (Ustawienia WPS) aby mie¢ dostep do nastepnego menu.

Ta strona umozliwia zmiane ustawien WPS (Wi-Fi Protected Setup). Wykorzystujac te funkcje
umozliwia sie klientowi sieci bezprzewodowej automatyczng synchronizacje jego urzgdzenia i
podfgczenie do punktu dostepowego natychmiast, bez skomplikowanych ustawien.

EVOLVE

== WR353ND

= System Status 8 no - = 1

B Setup Wizad “ Wi-Fi Protected Setup
-l Operation Mode
2-80 Wireless

B Wireless Status
-Bi Basic Settings

This page allows you to change the setting for WPBS (Wi-Fi Protected Setup). Using this feature could let vour
wireless client automatically synchronize its setting and connect to the Access Pointin a minute without any
hassle.

B Repeater Settings

1N Virtual AP Settings WPS: () Disabled O Enabled
L ‘ WDS Settings WPS Status:  Unconfigured
B Advanced Settings Self-PIN Number:
= | Control

- Push Button Configuration:
o8 TCPAP
-8 Firewall
-8 Management

Client PIN Number:

,7
WPS log:

WPS: Wigczyé/Wytgczyé funkcje WPS. Ustawiona domyslinie opcja to “disable” (wytgczone).
Self —PIN Number: Efektywny klucz automatycznie generowany przez punkt dostepowy.

Push-Button Configuration: Do wyboru sg dwie opcje: PBC (Push-Button Configuration) i kod
PIN.

PBC: Nalezy wybra¢ PBC albo naciska¢ przycisk RST/WPS na panelu przednim urzadzenia przez
mniej wiecej 1 sekunde (dioda LED WPS bedzie migac¢ przez 2 minuty, co bedzie znaczylo, ze
WPS jest wilgczone). W czasie gdy dioda LED miga mozna umozliwi¢ innemu urzadzeniu
implementowaé¢ WPS/PBC negotiation pomiedzy dwona urzgdzeniami. Po dwéch minutach dioda
LED WPS wytagczy sie co bedzie oznaczato, ze potgczenie WPS jest gotowe. W przypadku
dodawania kolejnych klientéw nalezy postepowac¢ wedtug krokéw opisanych powyzej — WPS
umozliwia dostep maksymalnie 32 klientom.

Client PIN Number: W przypadku kiedy ta funkcja jest wigczona to nalezy wpisa¢ kod PIN klienta
sieci bezprzewodowej w polu interfejsu routera; takie samo hasto nalezy uzy¢ i przy kliencie WPS.
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4.3 Ustawienia TCP/IP
4.3.1 Stan podtaczenia LAN

EVOLVE

= WR353ND

= System Status - ] T Qg )
. Setup Wizard LA—\\ Stﬁtllﬂ
B Operation Mode

- Win
- LAN Status
IP Address:  192.168.1.1
WAN Status Subnet Mask: 2552552350
Lo B LAN Interface :
B3 ‘ WAN Interface Default Gateway: N A
::3 M Firewall DHCP Server:  Enabled
o Management DHCP Range:  192.168.1.2~192.168.1.254
MAC Address:  78:44:76:12:94:B0
DHCP Client List  Refresh |
[P Address MAC Address Time Expired{sec)
1 192.168.12 beraerci:dd:Sbicl 85537

Ta strona pokazuje aktualny stan i kilka podstawowych ustawien tego urzadzenia. Jest mozliwos¢
sprawdzenia informacji o systemie jak rowniez informacje o interfejsie LAN.

MAC Address (adres MAC) - Fizyczny adres routera w postaci, w jakiej jest pokazywany w LAN.
Tej wartosci nie mozna zmienic.

IP Address (Adres IP) — Nalezy podac adres IP routera w systemie dziesigtkowym standardowo
rozdzielonym kropkami. (Ustawione domyslnie dane to: 192.168.1.1)

Subnet Mask (Maska podsieci) — Kod adresowy, ktéry okresla wielko$¢ sieci. Standardowo jako
maski podsieci uzywa sie 255.255.255.0

DHCP: Mozna wybra¢ pomiedzy None (zadny), Client (Klient) i Server. Router jest domysinie
ustawiony w trybie serwera DHCP (Dynamic Host Configuration Protocol), ktéry umozliwia
konfiguracje TCP/IP dla wszystkich komputeréw, ktére sg podigczone do routera poprzez LAN.

DHCP Client Range: To pole okresla pierwszy adres z pliku adreséw IP.

4.3.2 Stan podtaczenia WAN
EVOLVE

- V‘VRBEEII‘-‘ID
@ System Status - P T i .
B Setup Wizard \‘ ;—\ :\ 5_" tatus
: : | Operation Mode

!3 B \Wircless
=& TCPIP
B WAN Status
; Attain [P Protocol:  (DHCP) -Disconnectad
b ~H LAN Interface e
B WAN Interface : :
- Firewall Subnet Mask:
28 Management Default Gateway:
DNS:

MAC Address:  78:44.76:12.04:b3

Refresh

Ta strona pokazuje aktualny stan i kilka podstawowych ustawien tego urzadzenia. Jest mozliwos¢
sprawdzenia informacji o systemie i informacje o interfejsie WAN
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MAC Address (Adres MAC) - Fizyczny adres routera w takiej postaci jaka jest widziana w LAN.
Tej wartosci nie mozna zmienic.

IP Address (Adres IP) — Nalezy wpisa¢ adres IP routera w systemie dziesigtkowym oddzielonym
kropkami. (Domysine ustawienie: 192.168.1.1)

Subnet Mask (Maska podsieci) — Kod adresowy, ktéry okresla wielko$¢ sieci. Standardowo jako
maski podsieci uzywa sie 255.255.255.0

4.3.3 Ustawienia interfejsu LAN

stem Status

tup Wizard

peration Mode
Wi

}Q’ LLAN Interface Setup

This page is used to configure the parameters for local area network which connects to the LAN port of vour
Access Point. Here vou may change the setting for [P address, subnet mask. DHCP, etc..

; IP Address: 192116811 |1
-l WAN Interface Subnet Mask:  |255(|255]255/0
o8 Firewall Default Gateway: l_ l_ l_ l_
o 8 Management I Apply Changes ] IReset J
DHCP Server: (O Disabled (2 Enabled
DHCP Client Range: 192_-.153-1 [z_]~ [192[188[1 _:254
Lease Time(sec): 6400
I Apply Changes ] I Reset J
Static DHCP Setup
Delete . . Add .
Static DHCP List IP-MAC List
O O

Tej strony uzywa sie do konfiguracji parametrow sieci LAN, ktérg podtagcza sie do portu LAN

Bfezfeelr I 4 1 1 1 1

[1192.168.1. 2/ BCAE:C5DD:SB:CL

punktu dostepowego. Tutaj mozna zmienié ustawienia adresu IP, maski podsieci, DHCP itd.

4.3.4 Ustawienia interfejsu WAN

EVOLVE

WR353MD

B System Status

B etup Wizard

= | Operation Mode

= Wireless

=& TCP/P
5 B LAN Status
-8 WAN Status
B LAN Interface

B

=8 Firewall

-8 Management

}j’ WAN Interface Setup

This page is used to confizure the parameters for Internet network which connects to the WAN port of vour
Access Point. Here vou may change the access method to static IF, DHCP, PPPoE or PPTP by click the item

value of WAN Access type.

WAN Access Type:
MTIU Size:

[ Set DNS Manually
DNS1:

DNS2:

[ Clone MAC Address:

Enable uPnP
[[] Enable IGMP Proxy

DHCP -
1492 (1400-1482) Bytes

’_:,_Z,_Z!_Z,_:,_

[[] Enable Ping Access on WAN

[ Enable Web Server Access on WAN

Remote management port :

Enable [Psec pass through on VPN connection
Enable PPTP pass through on VPN connection
Enable L2TP pass through on VPN connection
[ Disable 802.3az

Apply Changes ] [ Reset ]
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Tej strony uzywa sie do konfiguracji parametrow sieci Internet, ktéra jest podtgczona do portu WAN
punktu dostepowego. Mozna wybra¢ z metod dostepowych Statyczny IP, DHCP, PPPoE lub PPTP
poprzez kliknigcie na odpowiednig warto§¢ WAN Access type (Typ dostepu WAN).

4.4 Firewall
4.4.1 Filtrowanie IP/Portow

EVOLVE

- V‘UR353I"JD )
& System Status N f - - o
B Setup Wizard IP/Port Filtering
. | Operation Mode
-8 Wireless
o TCPIP Entries in this table are used to restrict certain types of data packets from vour local network to Internet through
=& Firewall

the Gateway. Use of such filters can be helpful in securing or restricting vour local network. network to Internet
through the Gateway. Use of such filters can be helpful in securing or restricting vour local network.

- B MAC Filtering

- B URL Filtering IP/Port Filtering Disabled »

- B Port Forwarding IP Address Ramge: |00 [, I ~f19z2 568 |
o — g g

. - omz Port Range: | -

& Management Protocol:

Comment:

Current Filter Tahle:

IP Address Range Port Range Protocol Comment

Wopisy w tej tabeli sg wykorzystywane do zakazu wpuszczenia okreslonych typéw pakietow danych
z sieci lokalnej przez bramke do Internetu. Korzystanie z podobnych filtrow moze pomdc w
zabezpieczeniu lub ograniczeniu sieci lokalnej.

IP/Port filtering (Filtrowanie IP/Portéw): Przy wyborze “White list” (lista dozwolonych) do punktu
dostepowego bedg sie mogli podigczy¢ tylko ci klienci, ktérzy znajdujg sie na tej liscie. Przy
wyborze “Blacklist” (lista blokowanych) potgczenia klientéw z tej listy bedg odrzucone.

IP Address Range: nalezy podac¢ zasieg adresow IP w celu ustawienia regut.

Port range: nalezy podac¢ zasieg filtowanych portéw, na przyktad 20-220

Protocol: mozna wybra¢ TCP lub UDP

Current filter table: Lista filtrow portow
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4.4.2 Filtrowanie MAC

B System Status I MAC Filtering

B Setup Wizard
B Operation Mode
- Wireless
- TCPIP Entries it this table are used to restrict certain types of data packets from vour local network to Internet throush
=8 Firewall the Gateway. Use of such filters can be helpful in securing ot restricting vour local network.

B
B URL Fitering e

: MAC Address: 1 I
[ Port Forwarding =T

- B omz Comment: |
- Management

MAC Filtering | Disabled +|

Current Filter Tahle:

MAC Address Comment

Wpisy w tej tabeli sg wykorzystywane do zakazu wpuszczenia okreslonych typow pakietow danych
z sieci lokalnej przez bramke do Internetu. Korzystanie z podobnych filtrow moze pomdc w
zabezpieczeniu lub ograniczeniu sieci lokalnej

MAC Filtering (Filtrowanie MAC): Przy wyborze “White list” (lista dozwolonych) do punktu
dostepowego bedg sie mogli podigczy¢ tylko ci klienci, ktérzy znajdujg sie na tej liscie. Przy
wyborze “Blacklist” (lista blokowanych) potgczenia klientéw z tej listy bedg odrzucone.

MAC Address (Adres MAC): Nalezy podac adres MAC, na przyktad: 00:EQ0:4C:3F:2D:C5.
Current Filter table: Lista filtrow adreséw MAC.

4.4.3 Przekierowanie portow

“EVOLVE

== \WR353ND
i 4
B System Status - T 13
I Setup Wizard Port Forwarding
-l Operation Mode
o8 Wireless
4] - TCP/P Entries in this table allow you to automatically redirect common network services to a specific machine behind
=-8 Firewall the NAT firewall. These settings are only necessary if vou wish to host some sort of server like a web server or
o B PPot Filtering mail server on the private local network behind vour Gateway's NAT firewall.
i MAC Filtering
- ilteri PortForwarding (D Disabled O Enabled
i ' IP Address: I_l_ [l [ Local Port Range: |
g:g - : E i Protocol: ‘Wan Port Range: i
anagemen
Comment:

Current Filter Tahle:

IP Address Local Port Range Wan Port Range Protocol Comment

Zapisy w tej tabeli umozliwiajg automatycznie przekierowanie ustug do urzadzenia specyficznego
za firewallem w NAT. Te ustawienia sg potrzebne wtedy gdy serwer ma pracowac na przyktad jako
web serwer, mail serwer lub prywatna lokalna sie¢ z NAT firewallem bramki.

Port Forwarding: W celu wigczenia nalezy klikngé na wybor.
IP Address: Adres IP komputera, na ktérym jest uruchomiona aplikacja
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Protocol - Protokét uzywany do tej aplikacji, TCP, UDP lub oba (router obstuguje wszystkie
przekierowania)

Port Range- Numerowanie portéw zewnetrznych. Mozna podac port serwisowy albo przedziat
portéw serwisowych (format jest XXX — YYY, XXX jest portem poczgtkowym, YYY jest portem
koncowym).

Tabela przekierowania portow: lista ustug przekierowania portow
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4.4.4 Filtrowanie URL

“EVOLVE

== WR353ND
- System Status 4 T & - &
= | S:tupWivard [ RL Flltel lllg
B Operation Mode
2 Wireless
o i TCPP UFL filter is used to deny LAN users from accessing the intemet. Block those URLs which contain keywords
g & Firewall listed below.
.~ IP/Port Filtering
-~ MAC Filte URL Filtering | Disabled

URI Address: |

: B Por Forwarding
- B omz
&2 Management

Current Filter Table:

TRl Address

Filtr URL jest uzywany do odmowienia dostepu do internetu uzytkownikom LAN. Nalezy
zablokowa¢ te URL ktére zawierajg niedozwolone stowa kluczowe.

URL Filtering (Filtrowanie URL): Przy wyborze “White list” (lista dozwolonych) do punktu
dostepowego bedg sie mogli podigczy¢ tylko ci klienci, ktérzy znajdujg sie na tej liscie. Przy
wyborze “Blacklist” (lista blokowanych) potgczenia klientéw z tej listy bedg odrzucone.

URL Address: Nalezy wpisa¢ adres URL w celu uruchomienia reguty. Nalezy klikng¢ na Apply
changes (uzy¢ zmiany).

4.4.5 DMZ

“EVOLVE

= WR353ND

- System Status 4 i
B Setup Wizard I) :\ ‘[Z
: e | Operation Mode
-8 Wircless
= TCPP A Demilitarized Zone is used to provide Internet services without sacrificing unauthorized access to its local
=& Firewall private network. Typically, the DMZ host contains devices accessible to Internet traffic, such as Web (HTTF)
i . IP/Port Filtering setrvers, FIP servers, SMTP {e-mail) servers and DNS servers.
. ~[@ MAC Filtering
-~ URL Filtering ] Enabled
rwarding DMZ Host IP Address: Moz fes i T

&2 Management

[ Apply Changes ] [Cancel]

Funkcja DMZ host zezwala jednemu lokalnemu hostowi uzyska¢ dostep do ustug specjalnych jak
na przyktad granie w gry przez Internet czy wideokonferencja. DMZ host przekierowywuje
wszystkie porty jednoczesnie. Jakikolwiek komputer, ktérego port jest przekierowany, musi mieé
wytgczong funkcje DHCP i powinien mie¢ przyporzgdkowany nowy statyczny adres IP.

DMZ Enable: Nalezy klikng¢ na wybér, DMZ moze by¢ edytowane
DMZ Host IP Address: Nalezy podac¢ adres IP, na przyktad 192.168.1.34.

Nalezy klikng¢ na Apply changes (zapisa¢ zmiany), ustawienia DMZ jest gotowe.
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4.5 Zarzadzanie
4.51 QOS

"EVOLVE'

= \WR353ND

2 | System Status
e | Setup Wizard
8 Operation Mode

QoS
o Wireless

‘;, ™ TcPiP QoS: (@ Disabled (O Enabled
a_s-- Firewall . ) UP Link: Range:(32-102400)Kbps
=8 Management The Bandwidth provided by ISP: s 5 2

7 Down Link: Range:(32-102400)Kbps

-l Traffic Statistics
- DDNS
B Time Zone Setting

I Denialof Sen QoS Rule Settings

il enial-of-Senvice = —
B Log IP AddressRange:  [102 1601 [ ~fozfieeli T
: | Upgrade Firmware MACAddress: [ [ T | 1

[l Save/Reload Settings

-l Password Mode: i : 3
Assign bandwidth for each IP address

UP Link: [0 Xops
Down Link: ’— Ebps

Comment |

Bandwidth:

Current QoS Rules Table

UpLink DownLink

IP Address Range MAC Address Mode Bandwidth  Bandwidth

Comment

Uwaga: W przypadku dodania regut QoS nie bedzie dziata¢ funkcja DoS.

Ta strona jest przeznaczona jako pomoc uzytkownikom z ustawieniem parametréw QoS.

The Maximum Bandwidth provided by ISP (maksymalna szerokos¢ pasma oferowanego
przez dostawce ustug internetowych)----\Wskazuje maksymalng szerokos¢ pasma sieci dla
wszystkich strumieni danych.

Direction----Kierunek strumienia danych, Up stream oznacza, ze dane sg skierowane z LAN na
zewnatrz, Downstream oznacza, ze dane sg skierowane do LAN.

IP Address Range----Adres IP komputera w LAN
Mini. Rate & Max. Rate----Minimalna i maksymalna warto$¢ przyporzadkowana adresowi IP.
Bandwidth sharing----Sposob w jaki zostanie udostepnione bandwidth (pasmo)

Enable----Wigczenie lub wylgczenie tej funkciji
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4.5.2 Ustawienia DDNS

“EVOLVE

‘."‘VRL’IE 3ND :

- System Status T Q . o

§b sy DDNS Settings
] Operation Mode

- Wireless

o TCPIP Dynamic DINS is a service, that provides vou with a valid, unchanging. internet domain name {an URL) to go

o Firewall with that {possibly ever-changing) [P-address.

=-& Management
. QoS [] Enabled DDNS

; = Traffic Statistics Service Provider:
- Time Zone Setting . :
. Denial-of- Senice Uzer Name/Email:

. Log PasswordKey:
i . Upgrade Firmware
; . Save/Reload Settings Nots:
& Password For TZ0, you can have a 30 days free trial hers or manage your IZ0 account i control pans!

For IhvnDNE, vou can crears your DynDNE account hers

Domain Name:

l Apply Changes I lCanceI]

Dynamiczne DNS jest ustuga, ktéra zapewnia poprawng, niezmienng domene internetowg URL),
ktora by dziatata z (prawdopodobnie nieskonczenie sie zmieniajgcym) adresem |P. DDNS
umozliwia przyporzadkowanie statego hosta i domeny do dynamicznego adresu IP. Jest to
pozyteczne jesli korzysta sie z hostingu wiasnej strony web, serwera FTP lub innego serwera za
routerem. Przed korzystaniem z tej funkcji nalezy zgtosi¢ sie do ustugi DDNS, jak na przyktad
www.DynDNS.org lub www.TZO.com. Dostawca ustugi DDNS klient powinien dostarczy¢
hasto lub klucz.

W celu ustawienia DDNS, nalezy postepowac wedtug nastepujgcych krokow:
1. Nalezy poda¢ Dostawce ustug.

2. Nalezy poda¢ Nazwe uzytkownika swojego konta DDNS.

3. Nalezy poda¢ Hasto swojego konta DDNS.

4. Domain Name — Tutaj pojawia sie nazwa domeny. Nalezy klikngé na Apply Changes (Zapisaé
zmiany) w celu wyjscia z ustugi DDNS.

4.5.3 Ustawianie strefy czasowej

EVOLVE

== WR353ND -
- System Status - £ Q’ =
st S & 4 0 (1]
B somenee Time Zone Setting
; | Operation Mode
- Wireless
o TCPAP Tou can maintain the system time by synchronizing with a public time server over the Internet.
-8 Firewall
=& Management Current Time:  2011-03-19 08:57:28
B Qos S Sync with host
-8 Traffic Statistics
\ Time Zone Select: | (GMT+01:00)Amsterdam. Berlin. Bern. Rome, Stockholm. Vienna
D Enable NTP client update
Automatically Adjust Dayvlisht Saving
NTP Server: 192.5.41.41 - North America b

[ (Manual TP Setting)

[ Apply Changes ] [ Cancel ] [ Refresh ]

Mozna ustawi¢ synchronizowanie czasu systemowego z oficjalnym serwerem czasowym poprzez
Internet.
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Current time (Aktualny czas): Nalezy podac¢ date i czas.

Time Zone Select (Wybér strefy czasowej): Nalezy wybra¢ lokalng strefe czasowa
Z rozwijanego menu.

Enable NTP client update: Przy tym wyborze bedzie mozliwo$¢ uzyskiwania czasu z NTP.
NTP server: Nalezy wybrac serwer z listy.

Nalezy klikng¢ na Apply changes (Zapisa¢ zmiany) i otrzyma sie czas przez Internet, jesli jest sie
do niego podtgczonym.

4.5.4 Odmoéwienie ustugi (DoS)

“BVOLVE’

E=WR353ND
- ™y -
e Denial of Service
tup Wizard

-l Operation Mode
& Wireless
K& - TCPAP A DoS{denial-of-service) attack is characterized by an explicit attempt by hackers to prevent legitimate users of
ﬁ -l Firewall a service from using that service.

] ﬂ Management
~H QoS [] Enable Do Prevention Select All

i ' Traffic Statistics
~JH DDNS

-1l Log
= | Upgrade Firmware

-l Save/Reload Settings

- Password

‘Whole System Flood: SYN
‘Whole System Flood: FIN
‘Whole System Flood: UDP
‘Whole System Flood: ICAP
Per-Source IP Flood: SYN
Per-Source IP Flood: FIN
Per-Source IP Flood: UDP
Per-Source IP Flood: ICMP
Enable Source I[P Blocking
TCP/UDF PortScan

[10 Packets/Second
[0 Packets/Second
[100  Packets/Second
[100  Packets/Second
[100  Packets/Second
[100 Packets/Second
[100  Packets/Second
[1000  Packets/Second
l— Block time(sec)

Sensitivity

ICMP Smurf
IF Land

Atak "denial-of-service" (DoS, Odmowienie ustugi) charakteryzuje sie skomplikowang proba
hackeréw, aby przeskoczy¢ odmowe uprawnionych uzytkownikéw do ustug, z ktérych korzystaja.

Enable DoS Prevention: Przy tym wyborze bedzie mozna ustawi¢ tryb ochrony DoS.
Enable Source IP Blocking: Mozna podac¢ czas blokowania zrédtowego IP.
Nalezy klikng¢ na Apply settings (zapisa¢ ustawienia) w celu zapisania ustawien dla DoS.

4.5.5 Log
EVOLVE

!v.VstarJD

System Status L™

£ ity System Log
B Operation Mode

- Wireless

o @ TCPAP This page can be used to set remote log server and show the system log.

= Firewall

= Management svstem log (%) Disabled ) Enabled
: = QoS e Log Level: Allleg WLAN log Do5 log
i ‘ E}?}E; ooy Remote Log Server: ,_,_,_ ,_

- Time Zone Setting
al-of- Senice

rade Firmware
ave/Reload Settings
assword

Tej strony uzywa sie do ustawienia serwera logujgcego i do pokazania logu systemowego.
-30-



4.5.6 Aktualizacja firmware

“EVOLVE

Select File:

IHote:

Upgrade Firmware

Firmware Version: EVOLVE-WEIS3ND-IPO4H67-3PI-GW-2T2R-V1.22
Build Time: 2012.02.17-10:53-+H1200

[ Browse... Upgrade J

do not power off the device duting the upload because it may crash the systeml]

Ta strona umozliwia aktualizacje nowszej wersji firmware punktu dostepowego. Prosimy pamietaé
o tym, ze w czasie nagrywania firmware nie wolno wytgczaé urzadzenia, dlatego, ze to by mogto

prowadzi¢ do nieusuwalnej awarii systemu.

4.5.7 Zapisywanie/Nagrywanie ustawien

Save/Reload Settings

[ Save Settings
[ Browse... ]
[ Upload Settings
[ Reset Settings
[ Systemn Reboot

This page allows you save current settings to a file or reload the settings from the file which was saved
previously. Besides, you could reset the current configuration to factory default.

Save Settings to File
Load Settings firom File

Reset Settings to Default

Ta strona umozliwia zapisywanie aktualnego ustawienia routera do folderu, ktéry byt wczesniej
zapisany. Mozna réwniez zresetowac aktualne ustawienia routera do ustawien fabrycznych.

4.5.8 Ustawienia hasta

EVOLVE

== WR353ND

- e Password Setup

g | Setup Wizard
B Operation Mode
o Wireless

o-iE TCPAP This page is used to set the account to access the web server of Access Point. Empty user name and password

- Firewall will disable the protection.
=@ Management
-l QoS User Name:
[l Traffic Statistics New Password:

H ‘B pons Confirmed Password:
.- Time Zone Setting

-l Denial-of-Senice

-~ Log

: g | Upgrade Firmware

B Save/Reload Settings
i d

I Apply Changes ] [Cancel

Tej strony uzywa sie do ustawienia hasta do konta, przez ktére bedzie mozna sie logowaé do

strony web punktu dostepowego.
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